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SmomRY
Most business' organizations use microcomputers, but do not
implement an active microcomputer security plan. Those
organizations that do implement a microcomputer security
plan, usually only implement ithalf-heartedly.There are
thr.e reasons for this phenomenon, namely: (1) the large
am~kt Of' security software and hardware available on the
I
market today, (2) the fact that most of these products do not
work on an integrated basis and (3) the evaluation of these
products are not based on knowledge concerninq all of the
products in a given area.
Two goals were set for the research done. Firstly to
construct a hierarchical approach to microcomputer security
which will allow a person to determine the various areas
concerninq microcomputer security' "as well as studying the
available utilities for each given area. Secondly to con-
struct a model Which will inteqrate the various security
products to provide a higher degree of microcomputer
security.
After intensive research a hierarchical approach to microcom-
puter security was constructed. The diagram which summarises
the hierarchical approach allows a security manager to
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determine whether there is a risk area which isn't covered by
the current microcomputer security plan. A large number of
currently available utilities - both hardware and software -
are placed in the" hierarchical diagram as well as discussed.
,"
This allows a security manager to quickly and easily
determine what utilities are available concerning a given
risk area.
A model for the integration of the various utilities used by
a,!ompany is conceptualized. This model is also desiqned and
1m lemented in Pascal. It utilises access tables to restrict
th user's use of 'the operating system and the
microcomputer's facilities. A questioning system exists which
will automatically question a user to determine whether the
user has sufficient knowledge of a microcomputer to actually
gain access to more advanced utilities. The system also
enables the system administrator to define macro commands
consisting of DOS commands, utilities and other macro
commands. He can also define protected directories which will
only' allow certain registered .users to access these
directories and maintain information concerning the use of
available utilities close at hand.
The impact of newer technology, such, as smart cards and
expert systems and the way such technology can be used in
microcomputer security is briefly discussed.
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hie doel van hierdie hoofstuk is om mikrorekenaarsekuriteit te
'Jefinieer asook om die doelwit van die studie in perspektief




1.2 In Gewysiqde definisie vir mikrorekenaarsekuriteit
1.3 Probleems~ellinq
1.4 Doelwit van die studie





Die doel van hierdie paragraaf is om In oorsig te gee van In
aantal bekende terme en definisies soos gedetinieer in die
area van rekenaarsekuriteit. Verder word die algemene studie
areas binne mikrorekenaarsekuriteit gelys en kortliks
bespreek. J .H.P. Eloft [12] het aqt algemene areas identi-,
tiseer in internasionale navorsing op die gebied van rekenaar-
s\'kuriteit. Laasgenoemde het uitgewys dat die totale
'n~VOrSingSinset gedOe~ op die gabied van mikrorekenaar-
s~iteit 'beloop sowat 9% van die totale internasionale
navorsing. Die ondersoek soos gedoen deur Eloft is uitgebrei
om meer inliqting te bekomaangaande die samestelling van die
bepaalde navorsingsriqting binne die mikrorekenaarkomponent.
Die resultate soos uiteengesit in die hieropvolgende grafiese
voorstelling is as volg verkry. Navorsingspublikasies vir die
afgelope vyf j aar is nagegaan, onder andere, is die
.
vooraanstaande vaktydskrif "Computers & Security" geraadpleeg.
Die resultate soos aangedui in die grafiese voorstelling moet
dus gesien word as slegs In aanduiding van die persentasie
navorsingsinset gelewer in die betrokke navorsingsgebied binne
mikrorekenaarsekerheid~ Die persentasie resultaat is dus
bepaal aan die hand van die aantal navorsingspublikasies. In
Interressante aspek van die internasionale navorsing is die,
feit dat die meeste navorsing in die area van virusse gedoen
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DIAGRAM 1.1 Mikrorekenaarsekerheid Navorsinq Internasionaal
Elk van die areas qeidentifiseer in die diagram sal nou
kortliks bespreek word:
1: Virusseo is 'n gevaar wat eers die afqelope drie jaar op
die sekuriteitstoneel verskyn het, maar die meerderheid
van navorsinq is qedoen binne die area. Dit is as gevolq
van die feit dat virusse meestal op mikrorekenaars verskyn
het - daar is sover slegs een hoofraamvirus qeidentifiseer
naam1ik die soqenaamde IBM 'Kersfeesboom' virus. Vir 'n
definisie van 'n virus sien die paraqraaf wat volq op die
besprekinq.
2: DataJtommunikasie is die area wat die kommunikasie van
mikrorekenaarstelsels hanteer wat op 'n sekere manier
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afdelinq. Die eerste area is navorsinq op die gebied van
netwerke - en hieronder verwys ons hoofsaaklik na LANls -
'wat 8.4% beslaan. Die tweede onderafdelinq wat 6% behels,
het te make met ander aspekte van datakommunikasie,
naamlik die sekure qebruik van modems, tipes verbindings





verbind is, hetsy deur middel van In lokale area netwerk
(LAN), modems of op In ander manier. Die navorsinq qedoen
in die area kan verder onderverdeel word in twee onder-
nip1:oqrafie behels die tegnieke en maniere wat gebruik
word vir die beskerming van boodskappe binne In mikro-
rekenaaromgewing deur sulke boodskappe geheim te hou. Die
prosesse wat kriptoqrafie behels verander die voorkoms van
In boodskap om so die boodskap se ware betekenis geheim te
hou. In Volledige definisie word later verskaf.
Kriptografie kan in die volgende twee areas verdeel word:
- Kompaktering wat te make het met die verkleining van In
tipiese DOS-leer deur In sekere funksie op die leer toe
te pas•. In Effek van kompaktering is die feit dat In
gekompakteerde leer geenkripteer is. Die navorsing
gedoen in die area van kompaktering beslaan 2.5% van die
12.9% navorsing watgedoen is in die area van
kriptografie.
- Kriptografie self waaronder die "navorsing val wat gedoen
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is op moontlike teqnieke' om 'n skoonteksboodskap se
inhoud.qeheim te hou deur 'n enkripsieteqniek toe te pas
op die"boodskap.
4: Appara~uurnavorsiDq omvat die navorsinq wat qedoen is op
die maniere om 'n mikrorekenaarstelsel te beskerm deur van
apparatuur qebruik te maak.Drie onderafdelinqs word
beskou:
- Slimkaarte waaronder alle navorsinq val wat te make het
met die qebruik en toepassinq van slimkaarte vir die
verskaffinq van sekuriteit. Navorsinq qedoen in die area
van slimkaarte beslaan 0.5% van alle navorsinq tot op
datum. Alhoewel' In lae navorsinqsinset in die qebied
qelewer is moet inqedaqte qehou word dat dit nuwe
teqnoloqie is en beslis baie potensiaal toon insake
mikrorekenaarsekuriteit.
- Bestralinq se effek en die moontlikheid om bestralinq
vanaf mikrorekenaarskerms op te vanq en die inliqtinq
wat huidiqlik op die skerm vertoon word so te bekom. Die
navorsinq qedoen in die verband beloop 5%.
- Ander apparatuurkonsiderasies wat die res van die
navorsinqqedoen - dit wil se 3.5% - hanteer. Hier is
teqnieke soos die beskerminq van 'n mikrorekenaar deur
middel van fisiese toestelle soos onder andere slotte
beskou.
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5: Ander areas waarin navorsinq in mikrorekenaarsekerheid
qedoen is: qeen van die navorsinq wat binne die 'Ander'
area val kan binne een van die qelysde areas qeplaas word
nie. Verder was die persentasie navorsinq qedoen te min om
afsonderlik qelys te word •. Navorsinq wat onder die 'Ander'
area klassifiseer sluit in: .
- Die qebruik van kragbronne om 'n qraad van sekuriteit te
verskaf deurdat die kraqtoevoer na 'n mikrorekenaar nie
afgesny kan word nie.
- Tegnieke vir die beskerminq en' korrekte qebruik van saq-
teskywe.
- Navorsinq qedoen aanqaande die verkryqinq en toepassinq
van data sekuriteit.
- Tegnieke aanqaande die beskerming van data binne 'n
mikrorekenaar.
6: Prosedures - Alqemeen omvat al die navorsinq qedoen op 'n
hoevlak ten opsiqte van ~ikrorekenaarsekerheid. Die
volqende areas is aanqetref:
- Die daarstel van 'n effektiewe sekuriteitsplan.
- Metodoloqiee vi~ die beskerminq van 'n mikrorekenaar-
stelsel.
- Die effek van 'n ramp, hetsy natuurlik of mensgemaak en
die herstel daarvan.
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\71 Toeqanqs])eheer kan beskryf word. as' d.ie beskerminq van
inliqtinq binne In mikrorekenaarstelsel wat deur In aantal
qebruikers ged~el word. Toeqanqsbeheer kan verskeie vorme
aanneem, onder andere die gebruikvan waqwoorde (sien
definisie later), die verklarinq van qebruikersreqte en
die gebruik van toeqanqstabelle. Dit is duidelik dat
toegangsbeheer beide op die fisiese vlak sowel as die
logiese vlak geimplementeer kan word.
I: Databasis en siq])ladsekuriteit is die area waaronder alle
navorsinq klassifiseer wat qedoen is aanqaande die
beskerminq van databasis of siqb~adinliqtinq. Die oorqrote
meerderheid van navorsinq - 3.5% uit In totaal van 4% - is
gedoen in die area van databasissekuriteit.
91 'Backers' is In q~vaar wat met die koms van die mikroreke-
naar verskyn het. Internasionale navorsinqop die qebied
behels die metodes qevolq v~r indrinqing van sensitiewe
stelsels - mikrorekenaar qebaseerd en ander - en die
wetlike aspekte. Die indrukke van die qemeenskap oor In
indringinq speel In qroot rol by orqanisasies om te bepaal
of dit bekendgemaak word. Baie van die orqanisasies sal
dit nie rapporteer nie om sodoende In ongeskonde beeld aan
die publiek oor te dra.
10: Waarmerkinq is die wetenskap wat hom daarby berus om die
eqtheid van In boodskap te behou deur In sekere alqoritme
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op die boodskap te bereken. Die' resultaat van die
alqoritme word qestoor en periodies word die waarde weer
bereken. As die waardes verskil en daar is nie outentieke
veranderinqs aanqecrinq aan die boodskap nie, dan is dele
van die boodskap vervals. Waarmerkinq word ook qebruik vir
die eqtheidsbepalinq van twee qebruikers van 'n stelsel as
hulle oor 'n qroot afstand elektronies met mekaar
kommunikeer, byvoorbeeld die kommunikasie tussen twee
mikrorekenaars wat oor 'n afstand met mekaar wil
12: KuDsma1:iqe In1:elliqensie as navorsinqsarea binne mikro-
rekenaarsekuriteit waaraan noq nie baie aandaq qeqee is
nie. Die twee onderafdelinqs waarin dit verdeel kan word
is:
Ekspertstelsels en die man~ere waarop In ekspertstelsel
aanqewend kan word in die sekuriteitsarea. oit wissel
van die eqtheidsbepalinq van 'n qebruiker tot die
bepalinq van 'n moontlike virus en die voorstel van 'n
oplossinq.
- Tweedens die qebruik van besluitsteunstelsels wat as In
spesifieke ~mplementasie van 'n ekspertstelsel qesien
kan word.
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12: Her.tel'van rampe is noq 'n area wa~rin navorsinq qedoen
is. Tipiese rampe onder besprekinq, is ' lae-vlak' rampe
soos die beskadiqinq van 'n saqteskyf , 'n virus aanval,
ensovoorts. 'Die besprekinq van herstel van 'hoe-vlak'
rampe val onder mikrorekenaarsekuriteit.
13: Proqramma1:uur en die navorsinq qedoen op metodes,
waarvolqens verskillende proqrammatuur qebruik kan word
vir die toepassinq van sekuriteit binne 'n mikro-
rekenaarstelsel val binne die area. So kan 'n qebruiker
proqrammatuur ontwikkel wat die formatterinq van skywe -
beide harde en sagteskywe - beheer.
In die verloop van hierdie verhandelinq word daar na sommiqe
terme verwys wat in die veld van rekenaarsekuriteit qebruik
word. Die volqende terme word vervalqens kortliks bespreek
sodoende die leser vertroud te maak me1: die spesifieke
terminoloqie:
1.1.1 virus 1.1.9 Waqwoord
1.1.2 Kriptoqrafie 1.1.10 Waarmerkinq
1.1.3 Data Enkripsie Standaard 1.1.11 Slimkaart
1.1.4 Enkripsie 1.1.12 Liertoekenninqstabel
1.1.5 Dekripsie 1.1.13 Geheue-blywend
1.1.6 Skoonteks 1.1.14 Filterproqram
1.1.7 Syferteks 1.1.15 Rekenaarsekuriteit
1.1.8 Sleutel 1.1.16 Mikrorekenaarsekuriteit
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1.1.1 Virus· [7]
'n Virus is 'n program wat ander programme kan besmet deur die
programme te verander om In moontlik veranderde kopie van die
virus self te bevat. O1Ddat I n virus ander programme kan
besmet, kan dit maklik versprei deur 'n rekenaarstelsel of
netwerk. Elke besmette program tree verder as I n virus op.
Antivirusprogrammatuur is programmatuur wat spesifiek
\. .
ontw1.kkel 1.S om sekere tipes virusse op te spoor en/of te
vernietig.
1.1.2 Kriptoqrafie [22] [37]
Kriptoqrafie is die transformering van duidelike data na In
vorm wat betekenisloos voorkom vir onqemagtiqde persone, asook
die transformerinq van die onverstaanbare data na; die
oorspronklike vorm sodat dit weer qelees kan word.
1.1.3 Data Enkripsie standaard (DES) [37]
Die Data Enkripsie standaard spesifiseer . 'n algoritme wat
binne apparatuurtoestelle implementeer word en wat gebruik
word vir die kriptoqrafiese beskerminq ·van data. Die alqoritme
self is 'n produkk~de wat gebruik maak van 64-bis datablokke
en 'n 64-bis sleutel. 'n Produkkode definieer ons as 'n kode
wat gebruik maak van 'n, aantal transposisies, waar karakters
herranqskik word, en plaasvervanqings, waar elke karakter of
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vaste qroep ,van karakters met 'n ander karakter of groep van
karakters vervanq word.
1.1.4 Enkripsie [~2]




Dekripsie is die proses wat qebruik word om syferteks om te
skep na verstaanbare skoonteks:
1.1.6 Skoonteks [22] [37]
Skoonteks is die' leesbare en verstaanbare boodskap wat as
invoer qelewer word tot die enkripsieproses en wat as uitvoer
verkry word vanaf die dekripsieproses.
1.1.7 Syferteks [22] [37]
Syferteks is die onverstaanba~e, betekenislose data wat verkry
,word as afvoer vanaf die enkripsieproses en wat as invoer
qebruik word vir die dekripsieproses.
- 11 -
1.1.8Sleutel [22] [37]
Die sleutel spesifiseer die volqorde van simbole of letters
van In syferalfabet, en/of die.patroon wat die skommel of menq
van letters in In syferstelsel sal volq. Afhanqende van die
kriptoqrafiese metode wat ,qevolq word, kan of In enkele
sleutel vir beide die enkripsie en dekripsie qebruik word of
In afsonderlike sleutel vir elk van die operasies qebruik'
word. In laasqenoemde qeval sal daar In unieke verwantskap
\
tussen die twee sleutels weeSe
1.1.9 Waqwoord [37]
In Waqwoord is In alfanumeriese strinq of frase watin In
stelsel inqevoer moet word om ~oeqanq te verkry tot 'n fisiese
area of bron, of om In qebruiker se indentiteit te staaf. Met
laasqenoemde word bedoel die verifikasie daarvan dat' die
persoon by die terminaal ooreenstem met sy beweerde
identiteit.
1.1.10 waarmerkinq [37]
Waarmerkinq is die teqniek wat qebruik word om die in~eqriteit
van data te behou. Ons kan die aspek van inteqriteit definieer
as (1) die proses om die onopspoorbare veranderinq van data te




Die slimkaart is In kredietkaartgrootte plastiekkaart wat In
stroombaan binne die kaart self bevat. Die stroombaan het twee
funksies: intelligensie en geheue. Die kaart word qeaktiveer
deur dit in In kaartleser te plaas. Die kaart verkry dan seine
vanaf die terminaal en verrig sekere funksies na aanleiding.
van die seine wat ontvang is. In Proqram wat binne die kaart
gestoor word, stuur dan Iresultaatl-seine terug aan die
terminaal en die kaart se interne geheue word ook opgedateer.
1.1.12 L8ertoekenninqstabel (!.TT) [33]
Die Leertoekenningstabel bevat inliqting oor al die leers
gestoor op In skyf, hetsy In saqte- of In hardeskyf. Oie
inliqtinq qestoor in die L'l"l' word. deur die bedryfstelsel
gebruik wanneer In leer qelees of geskryf word. Die L'l"l' bevat
meer spesifiek In afbeelding van diefisiese posisies van
leers op In skyf•.
1.1.13 Geheue-~lywende program
In Geheue-blywende program is In proqraia. wat in die geheue
qelaai en qestoor word, al word ander programme uitgevoer.
Sommige van die qeheue-blywende programme kan deur middel van
In sekere sleutelkombinasie .qeaktiveer word. Die geheue-
blywende program sal dan bo-oor In bestaande proqram uitvoer,
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sonder om die bestaande proqram te verander.
1.1.14 Pil~erproqram -
'n Filterproqram is 'n qeheue-blywende proqram wat moontlike
verdaqte stelselroepe onderskep ot 'n sekere qedeelte van die
qeheue naqaan om sodoende 'n virusaanval te fnuik. As 'n virus
onderskep word, word daar 'n boodskap aan die qebruiker'
vertoon en die operasie word onderbreek. Die qebruiker kan dan
\
besluit of dit In virus of 'n vals alarm is •
•
1.1.15 Rekenaarsekuriteit [2]
Rekenaarsekuriteit behels die beskerminq van die informasie en
fisiese bates van 'n rekenaarstelsel. Die beskerminq van
informasie sluit in die voorkominq van onqemaqtiqde
onthullinq, manipulasie, vernietiqinq 'ot veranderinq van data.
Beskerminq van die fisiese bates van 'n rekenaarstelsel
impliseer die qebruik van sekuriteitsmaatreels teen diefstal,
vernietiqinq of misbruik van toerustinq.
1.1.16 Hikrorekenaarsekuriteit.[37]
In mikrorekenaarsekuriteit moet (1) die beskerminq van data
wat binne die mikrorekenaar qestoor en verwerk word teen
ongemaqtiqde onthulling of modifikasie, asook (2) die·
beskerminq van die apparatuur en stoormedia teen diefstal,
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veranderinq of beskadiging, aangespreek word. Mikrorekenaars
het unieke sekuriteitsprobleme wat nie by groot stelsels
voorkom nie. Die volqende 4 areas kan identifiseer word:
(1) Fisiese toeqanq
Fisiese toeqanq tot In mikrorekenaar moet maatreels insluit
wat aanqewend kan word om toeqanq tot mikrorekenaars te'
beheer. As qevolq van die draaqbaarheid van mikrorekenaars,
is dit baie moeilik om mikrorekenaars fisies te beskerm
teen beskadiqinq, apparatuurmodifikasies en onqemaqtiqde
toeganq.
(2) Ingeboude Sekuriteitsmaatreels
Die tekort aan ingeboude sekuriteitsmaatreels wat
qebruikers isoleer van sensitiewe stelselfunksies binne In
mikrorekenaar is nog In sekuriteitsprobleem. oit maak dit
moeilik om die stelsel te beskerm teen gebruikersproqramme
wat dele van die bedryfstelsel verander.
(3) Die Aard van die Data
Die data wat binne In mikrorekenaarstelsel qestoor word kan
moontlik meer sensitief en toeqanklik wees as data qestoor
op In qroter, multiqebruikerstelsel. Dit is so omdat die
mikrorekenaar qewoonlik deur In enkele inqeligte persoon of
groep qebruik word wat die data stoor in In maklik
toeganklike vorm. Verder is die data ook in 'n ' finale I
vorm, nie in In onverwerkte vorm nie.
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(4) Die Gebruikers
Die qebruikers van In mikrorekenaar, hetsy In enkele
qebruiker of In qroep moet· identifiseer kan word. Verder
moet verseker word dat as In qebruiker toeqanq verkry tot
onqemaqtiqde data, die effektiewe qebruik daarvan nie
toegelaat word nie. Verder moet gebruikers ook inqelig word
oor die korrekte qebruik van die mikrorekenaarstelsel en
stoormedia, soos saqteskywe en die skuif van In
mikrorekenaar, sodat skade voorkom kan word.
Baie van die sekuriteitsbeheer wat toeqepas word, berus by die
eindgebruiker. Dus moet daar seker gemaak word dat die persoon
wel geskik is vir "die taak op hande. Laastens berus dit by
bestuur om te sorg dat In sekuriteitsproqram vir mikro-
rekenaars effektief implementeer en qebruik word.
1.2 In Gewysiqde definisie vir.mikrorekenaarsekuriteit
Die definisie van mikrorekenaarsekuriteit soos reeds bespreek
in paraqraaf 1.1.15 word uitgebrei vir die doel van h~erdie
studie. Die definisie neem glad nie die teqnologiese aspekte
van mikrorekenaarsekerheid in aq nie.ln Uitgebreide definisie
sal nou qeqee word.
Mikrorekenaarsekuriteit behels die beskerming van In
organisasie se mikrorekenaarbates, hetsy die toerusting self
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of die data wat binne die mikrorekenaaromqewinq qestoor en
qebruik word, en die doeltreffendheid van die sekuriteitsplan
om In betroubare diens te lewer. Ons onderskei mikrorekenaar-




Teqnoloqiese mikrorekenaarsekuriteit kan verder verdeel word
in fisiese mikrorekenaarsekuriteit, dit wil sa beskerminq teen
fisiese beskadiqinq van die mikrorekenaar, en legiese mikro-
rekenaarsekuriteit, waar dit handel oor die beskerminq van
data en/of proqramme binne die mikrorekenaaromqewinq. Fisiese
en loqiese sekuriteit is baie belanqrik in die mikro-
rekenaaromqewinq as qevolq van die draaqbaarheid van, en qemak
van toeqanq tot In mikrorekenaar asook die moeite om individue
qemaklik en akkuraat te identifiseer•
.
1.2.2 Toepassinqsmikrorekenaarsekurit:eit:
Toepassinqsmikrorekenaarsekuriteit spreek aspekte rondom die
ontwikkelinq en onderhoud van mikrorekenaar qebaseerde
toepassinqstelsels aan. Die doel hier 'is om betroubare, maklik
onderhoubare proqramme te ontwikkel wat oor qenoeqsame interne
kontroles beskik om beheer uit te oefen oor die qebruik van In
pakket.
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Die res van hierdie verhandelinq bepaal hom in hoofsaak by
teqnologiese mikrorekenaarsekuriteit, alhoewel daar ook
kortliks toeliqtinq insake toepassinqsmikrorekenaarsekuriteit
qegee word.
1.3 probl...stellinq
Meeste besiqheidsorganisasies, beide qroot en klein, besit
mikrorekenaars. Baie van sulke orqanisasies ondersteun egter
geen aktiewe mikrorekenaarsekuriteitsplan nie. Die
organisasies wat dit wel ondersteun, ondersteun dit qewoonlik
net qedeeltelik. Die redes hiervoor is:
(a) Die groot hoeveelheid sekuriteitsverwante proqrammatuur
en apparatuur wat in die mark beskikbaar is vir
mikrorekenaars. Die sekuriteitsbestuurder het qeen
.
maklike manier waarvolqens hy kan bepaal wat alles
beskikbaar is nie. Verder bemoeilik dit die identifikasie
van produkte waarmee 'n eenvormige mikrorekenaarsekuri-
teitsbasis verkry kan word. Oaar is byyoorbeeld minstens
elf pakkette, onder andere CIPHER, OATASAFE en X-PACK,
wat aangewend kan word vir die enkripterinq van leers.
(b) Die feit dat meeste produkte op. 'n nie-integreerbare
basis werk, d.w.s. elke produk voldoen slegs aan sekere
aspekte van die sekuriteitsarea, byyoorbeeld 'n pakket
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wat slaqs ontwikkel is vir kriptoqrafie. Dit lei daartoe
dat elke qebruiker 'n qebruikstaal of 'n aantal opdraqte
vir verskeie produkte moet aanleer, al word so 'n produk
nie teen 'n hoe frekwensie qebruik nie.
(e) Oaar is 'n tekort aan tegniese kundiqheid insake die
evaluerinq en aanbevelinq van beskikbare pakkette wat as
teenmaatreels aanqewend kan word. Verder is daar ook In
\ qebrek aan kennis oor al die beskikbare pakkette
qewoonlik word net een of twee evalueer, wat nie nood-
wendiq die kwaliteitpakkette insluit nie.
Uit boqenoemde probleemstellinq, het ons die volqende
doelwitte qestel.
1.4 Doe1wit van die studie
Die navorsinq-qedoen vir hierdis studie het In tweerlei doel,
naamlik:
(1) Om 'n eenvoudiqe hierarqiese benaderinq tot rekenaar-
sekerheid op mikrorekenaars te ontwikkel, waaruit 'n
persoon maklik die volqende kan bepaal:
(a) Die verskillende areas waarin mikrorekenaarsekuriteit
onderverdeel word.
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(b) In Metode om eniqe qebrekebinne die
mikrorekenaaromqewinq te identifiseer.
bestaande
(e) Die nodiqe risiko-areas se beskikbare nutsproqramme na
te qaan en die mees qeskikte nutsproqramme te vind.
Nutsproqramme verwys na publieke domeinproqrammatuur~
deelware, kommersieel beskikbare pakkette en in-huis
ontwikkelde produkte - hetsy proqrammatuur en/of appa-
ratuur.
(2) Tweedens, die ontwikkelinq van In model met die doel om
bestaande sekuriteitsprodukte te inteqreer om sodoende die
qraad van mikrorekenaarsekuriteit te verhooq.
Oit sal bewerkstelliq word deur:
(a) . Die qebruiker se toeqanq tot en qebruik van DOS te
monitor en te beheer.
(b) Bestaande nutsproqramme aan sekere DOS-opdraqte te
koppel.
(e) 'n Toeqanqsmatriks te qebruik,om qebruikers se toeqanq
tot qidse te beheer.
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1.5 In sekDopte beskrywinq van elke hoofstUk in die
verhandeliJ1g
Die res van die verhandelinq is in sewe hoofstukke inqedeel.
Elk van die hoofstukke se inhou.d sal nou kortliks bespreek
word.
Hoofstuk 2 word qewy aan die hiirarqiese benaderinq tot
mikrorekenaarsekuriteit. Die benaderinq bespreek sekuriteit
aandie hand van die hiirarqiese diagram wat qedefinieer word.
Dit laat die sekuriteitsbestuurder toe om na aanleidinq van
die hiirarqiese benaderinq te besluit waar daar 'n risiko-area
in die huidiqe mikrorekenaarsekuriteitsomqewinq is.
Hoofstuk 3 verskaf 'n kruisverwysinq na die hiirarqiese
benaderinq soos bespreek in die voriqe hoofstuk en bespreek
beskikbare nutsproqramme, bestaande uit beide teqnieke (wat
toeqepas kan word) en beskikbare pakkette. Die pakkette wat in
die hoofstuk bespreek word se ooreenstemmende posisies word in
die hiirarqiese diagram, soos ontwikkel in hoofstuk 2,
vertoon. Dit laa-t die sekuriteitsbestuurder toe om te bepaal
watter pakkette binne 'n sekere risiko-area val.
Hoofstuk 4 stel 'n model voor vir die implementering van 'n
sekuriteitstelsel wat pooq om die losstaande nutsproqramme
onder .'n enkele sambreelproqram te inteqreer. Die mod~l wat
ontwikkel is maak qebruik van toeqanqstabelle - wat bebeer
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uitoefen oor die qebruik van DOS-opdraqte - en die toets van
qebruikers se kennisvlakke ten opsiqte van die qebruik van 'n
mikrorekenaar•. 'Verder word die qebruiker toeqelaat om 'makro-
opdraqte
'
te definieer wat van verskeie nutsproqramme qebruik
maak in plaas van 'n enkele DOS-opdraq. 'n Voorbeeld van so 'n
makro-opdraq is die definiirinq van 'n installeeropdraq (wat
as 'n uitbreidinq op die DOS COPY-opdraq qesien kan word)
waarmee die leers getoets word vir potensiile virusse; 'n
~ersteekte qids qeskep word en die leers na die qids qekopieer
i
. word waartydens enkripsie qelyktydiq plaasvind.
Hoofstuk 5 bevat die tegniese en funksionele dokumentasie vir
die voorqestelde model soos bespreek in hoofstuk 4. Die mate
waarin die model by die hiirargiese benaderinq aanvul, word
onder andere bespreek. Verder word handleidinqs vir beide die
stelseladministrateur en die gebruiker inqesluit.
Hoofstuk 7 bespreek ~ie impak van nuwe teqnoloqie, naamlik
slimkaarte, ekspertstelselteorie op mikrorekenaarsekuriteit en
andere Daar word qekyk na die qebruik van slimkaarte as
vervanqinq vir byvoorbeeld wagwoorde as toeqanqsmiddel of as
stoormiddel vir sensitiewe informasie. Verder word daar
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bespreek hoe die nuwe teqnoloqie qebruik kan word om In qroter
mate van sekuriteit te verkry.
Hoofstuk 8 besp~eek verskeie uitvloeisels aanqaande die
studie. Aspekte rakende beide die ontwikkelde model en die
hierarqiese benaderinq word kortliks behandel.
Hoofstuk 8 word qevolq deur In addendum wat die proqramkode
van die ontwikkelde model lys en kortliks bespreek. In Woor-
\
delys van teqniese terme met die ekwivalente Enqelse bena-
minqs asook In lys van die literatuur wat qeraadpleeq is, volq
op die addendum. Alle bronne verstrek word nie in die
proefskrif aanqehaal nie.
1.' Suaeva1:1:inq
In die hoofstuk is In nuwe definisie vir mikrorekenaar-
sekuriteit in In alleenstaande mikrorekenaar omqewinq qeqee
wat deurqaans qebruik sal word. Verder is die aqterqrond vir
die studie qeskets. In hoofstuk twee word daar In hierarqiese
benaderinq tot mikrorekenaarsekuriteit qeqee en voll~diq






\Die doel van hierdie hoofstuk is om teqnoloqiese mikro-
! .
, rekenaarsekuriteit te definieer in terme van In hiirarqiese
diaqram. Die diaqram word dan in detail bespreek. Alqemene
teqnieke vir die beskerminq van In mlkrorekenaar word ook
bespreek. Die res van hoofstuk twee sien as volq daarna uit:
2.1 Mikrorekenaarsekuriteit in terme van die hiirarqiese
benadering:
2.2 Besprekinq van die hiirarqiese benaderinq tot mikro-
rekenaarsekuriteit
2.3 Teqnieke vir die beskerminq van In mikrorekenaar
2.4 Samevattinq
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2.1 xikrorekenaarsekuri~ei~in ~erme van In hierargiese
benadering
'n Nuwe hierarqiese benaderinq is ontwikkel in die studie vir
die voorstellinq van mikrorekenaarsekuriteit. Laasqenoemde

































~ Skrap/Vernietiqt Herstel Proqram
Vernietiq virus
DIAGRAM 2.1 Die mikrorekenaarsekuriteit hiirarqie
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uit die definisie van mikrorekenaarsekuriteit soos qedefinieer
in paraqraaf 1'.3.1 bepaal teqnoloqie hom by die beskerminq van
data qestoor binne In stelsel, betsy op In skyf of in die
gebeue teen ongemaqtiqde toeqang tot, verandering van en
kopiirinq van qestoorde data. Verder moet die fisiese aspek
van die stelsel ook beskerm word teen ongemaqtigde gebruik.
'Daar kan twee algemene areas in tegnologiese mikrorekenaar-
sekuriteit identifiseer word, naamlik (a) alqemene sekuriteit
en (b) antivirusbeskerminq.
Ca) Alq...ne .ekuriteit. Algemene sekuriteit bet te doen met
die fisiese en loqiese beskerming van In mikrorekenaarstelsel,
hetsy apparatuur en/of programmatuur teen beide aktiewe en
passiewe aanvalle deur individue - diewe, onbevoeqde werkers
of spioene - wat nie van qeheue-blywende t~qnieke qebruik maak
nie.
Alqemene sekuriteit sluit die volgende aspekte in:
(i) Die qebruik van waqwoorde om toeqangsbeheer toe te pas.
(ii) Die enkripterinq van qestoorde data en leers om
integriteit te verseker.
(iii) Die qebruik van die bedryfstelsel om beskerminq te
verskaf, hetsy deur inperkinq of modifikasie van die
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bedryfstelsel self.
(iv) Die modifikasie en uitbreiding van die bestaande appa-
ratuur van In mikrorekenaarstelsel.
(b) ADt:ivirusbeskerming' behels die beskerming van In miuo...
rekenaarstelsel teen In. virusaanval, dit wil se teen In
,Iqeheue-blywende indrinqerprogram wat daarop uit is om die
stelsel moedswillig skade aan te doen. Die volgende drie
stappe lean geneem word om die stelsel te beskerm teen 'n
I
virusaanval:
(i) Voorkomende maatreels kan geneem word wat sal poog om In
virus te identifiseer voordat die virus kans kry om toe
te slaan. Voorkomende maatreels is onder andere die
toets van leers vir gevaarlike kode en die qenoegsame
ruqsteun van data.
(ii) Intydse maatreels wat die gebruiker sal inlig as In vi-
rus aanval of aangeval het. Spesiale filterprogramme
word gebruik wat die virus kan onderskep of deur
waarmerkinq kan bepaal of In virusaanval qeslaaq het.
(iii) Na-aanval maatreels word gevolg deur die qebruiker as In
virusaanval geslaag het. Dit sluit die volqende in: Die
herstel van ruqsteunkopiee en die vernietiqing van
besmette leers en virusse.
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Vir volledige sekuriteit moet bogenoemde maatreels integreerd
gebruik word.: oit wil se, nutsprogramme wat onder In
spesifieke area val, moet binne ander areas aangewend word
waar moontlik. Elk van bogenoemde maatreels word nou in meer
detail bespreek.
2.2 aespreking van die hierargiese benadering ~o~
\
mdkror.kenaars.turitei~
Mikrorekenaarsekuriteit is reeds in die vorige paragraaf
kortliks verduidelik. Hier volq nou In vollediger bespreking
.
van elk van die komponente wat deel uitmaak van die
hierargiese diagram. Alqemene mikrorekenaarsekuriteit en
antivirus beskerming is reeds hierbo bespreek: vervolgens dan
In bespreking van die onderlinge aspekte:
2.2.1 Alqemene sekurit.i~
Algemene sekuriteit word in die volgende areas verdeel:
2.2.1.1 Die gebruik van waqwoorde.
•
2.2.1.2 Die enkripsie van data en leers.
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2.2.1.3 Die sekuriteitsmoontlikhede van DOS, dit wil se van
die bedryfstelsel.
2.2.1.4 Die qebruik van apparatuur.
2.2.1.1Wagwoor4e
'Waqwoorde forseer identifikasie van qebruikers wanneer hulle
die mikrorekenaar wil qebruik en sodoende word sleqs
qereqistreerde qebruikers toeqelaat tot die stelsel: hetsy tot
In hardeskyf of - indien nodiq - tot In saqteskyf. Die
.
qebruikers kan verder beperk word tot sekere proqramme en
sekere waqwoordstelsels kan ook individuele qidse beskerm.
2.2.1.2 BDkripsie
Enkripsie verskaf beskerminq deurdat die voorkoms van In leer
se inhoud verander word: In sekere alqo~itme word naamlik op
die data toeqepas. Enkripsie kan volqens die hierarqiese
benaderinq in die volqende areas verdeel word:
- ou~o..~iese eDkripsi. vind plaas sonder dat die qebruiker
bewus is van die enkripsieproses, bv sodra die qebruiker In
sek~re toepassinq afhandel, word die data Qutomaties
qeenkripteer en dan qestoor - die soqenaamde na-enkripsie.
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\- Daar is eqter ook enkripsiepakkette beskikbaar wat die
oorspronklike data enkripteer soos wat dit inqesleutel
word. Hierna word verwys as in-1:ydse eDkripsie.
- In Ander opsie is dat die qebruiker besluit watter leers
qeinkripteer moet word en ook die nodiqe enkripsie-
aleutel(s) definieer. Die qebruiker neem dus aktief deel
aan die enkripsieproses, daarom noem ons dit qebruiker-
ukripsie.
- Kompak1:erinq van leers kan ook qesien word as In vorm van
enkripsie. Kompakterinq is die toepassinq van In sekere
alqoritme op In leer of qroep van leers om In enkele leer
te verkry wat al die oorspronklike leers bevat. Die enkele
lier is kleiner as die totaal van al die oorspronklike
leers en neem dus minder stoorruimte in beslaq. So is daar
byvoorbeeld •n kompakterinqsalqoritme wat qrepe bestaande
uit aqt bisse saampers pa ses of selfs vier bisse. Meer
.
verantwoordelikheid rus eqter op die skouers van die
qebruiker aanqesien nuwe leers qeskep word die
oorspronklike leers bestaan nog en moet geskrap word.
2.2.1.3 DOS
DOS kan ook In beperkte mate van sekuriteit verskaf, veral
teen qebruikers wat nie vertroud is met die werking van
rekenaars nie. Hier kan die beskitbare DOs-opdraq1:e beperk
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word - as In persoon nooit In saqteskyf formatteer nie, moet
toeqanq tot die FORMAT opdraq nie toeqelaat word nie, hetsy
deur die opdraq te skrap of in 'n qids te plaas wat nie
;.
beskikbaar is vir die betrokke qebruiker nie.
Ons moet lesers daarop wys dat boqenoemde qedoen kan word
. as qevolq van die manier waarop DOS sy opdraqte implementeer.·
Daar is twee tipes opdraqte in DOS - interne opdraqte soos OIR
en DEL en eksterne opdraqte soos FORMAT en COPYDISK wat op 'n
saqteskyf verskaf word wanneer DOS aanqekoop word. Die
eksterne opdragte kan qesien word as losstaande proqramme en
daarom kan sulke opdraqte op dieselfde manier as proqramme
manipuleer word. Verder kan proqramme ook self qeskryf word om
byyoorbeeld sleqs saqteskyf-formatterinq toe te laat of om
seker te maak dat die qebruiker weet watter skyf qeformatteer
qaan word.
Verder kan daar ook qebruik qemaak word van versteekte qidse
eD/of leers. Dit word qedoen deur In sekere bis die
versteek-bis - in die qids-inskrywinq van 'n leer te stele
Baie van die nutsproqramme beskikbaar wat die qebruik van
versteekte qidse toelaat, sluit 'n spesiale,nie-vertoonbare
karakter in die naam van die qids in. Al weet 'n indrinqer dus
daar is In versteekte qids op die skyf, sal hy noq steeds nie
toeqanq tot die qids kan verkry nie. Ons moet eqter hier
daarop wys dat lesers dit nie moet sien as baie sekuur nie -
laasqenoemde kan maklik oorkom word deur 'n pakket, onder
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andere PC-TOOLS ((e) Central Point software) of OV ((e) Blue
Sky software) te gebruik.
2.2.1.4 Apparatuur
Apparatuur kan ook 'n rol speel in die beskerming van
mikrorekenaars. Die byvoeging van apparatuur kan die
mikrorekenaarstelsel teen beide fisiese sowel as logiese
aanvalle beskenn. Apparatuur verskaf gewoonlik die hoogste
mate van sekuriteit omdat dit vir 'n indrinqer baie moeiliker
is om met apparatuur te peuter of dit te omseil, as wat dit
met proqrammatuur is. Die mees ekonomiese alternatief vir die
sekuriteitsbestuurder is om 'n bestaand. stelsel te ondersoek
en te bepaal wat gedoen kan word sonder om qeld te bestee. Die
moontlike tegnieke wat die sekuriteitsbestuurder kan oorweeg
ten opsigte van die bestaande stelsel is:
Apparatuurmodifikasies en teghieke, waar daar spesifiek na
die huidige stelselapparatuur gekyk word om te bepaal hoe
dit gebruik kan word om In mate van sekuriteit te bepaal.
- Programmatuurtegnieke waar 'n persoon wat In mate van pro-
qr~eringskennis besit sodanige kennis kan aanwend om
sekuriteitsprogramme te ontwikkel wat bebeer uitoefen oor
sekere apparatuurkomponente soos die skyfaandrywer.
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Albei tegnieke word in meer detail bespreek in die paragraaf
'Tegnieke vir die Beskerming van 'n Mikrorekenaar'.
Uitbrai4inqs kan ook by 'n bestaande stelsel gevoeg word om 'n
meer sekure omgewinq te skep as net die qebruik van
programmatuur aangesien dit feitlik onmoontlik is vir 'n
indringer om die kode binne apparatuur te fnuik. Baie van die
uitbreidinqs word saam met programmatuur gebruik. Een tipe
\
uitbreiding is die slimka~, waarvan daar twee tipes bestaan:
I
!
- Die Dia-proqrammeerhare stoortoestel wat sleqs as 'n tipe
sekuur stoormedium dien. Die sl!mkaart bevat slegs 'n
stoorarea, enige proqrammatuur wat die data binne die
slimkaart wi! manipuleer, moet op 'n mikrorekenaar gestoor
word.
- Die proqrammeerhare slimkaart wat .beide 'n stoorareaasook
'n proqrammeerbare mikroverwerker bevat. Die proqrammatuur
wat data in die interne qeheue van die slimkaart
manipuleer, kan dus op die slimkaart self binne die
programmeerbare mikroverwerker gestoor word.
2.2.2 Anti-virus beskerminq




2.2.2.3 Die hantering van 'n suksesvolle virusaanval.
Elk van bogenoemde areas word nou bespreek.
2.2.2.1 Voorkomende .aa~re.ls
Voorkomende maatreels word toegepas om moontlike virusaanvalle
te voorkom. Die l:Uaatreels word dus geimplementeer voor 'n
virusaanval. Moontlike maatreels sluit die volgende in:
- Die maak van ruqsteUDkopi.e van leers en die LTT (LeerToe-
kenningstabel). Laasqenoemde bevat inliqtinq oor die
fisiese posisie van alle leers op 'n skyf, en as dit
vernie~ig word, is die kanse op herstel gering tensy
ruqsteunkopiee beskikbaar is.
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in 'n virusprogram is, sal.dit vertoon word. Alle virusse
sal egter: nie so gevind kan word nie en onskuldige
programme kan ook moontlik as gevaarlik aangedui word.
- 'n Konsep wat nog nie deur baie anti-virus programme onder-
steun word nie, is die van die vlrus-hand~ekeD1Dg. oit be-
hels dat 'n program qetoets word om te bepaal of hy besmet
is. As daar nie 'n virus teenwoordig is nie, word 'n soge-
naamde virus-handtekening in die programkode gestoor.
Wanneer die spesifieke virus dan toeslaan, sal dit vir die
virus voorkom asof daar alreeds 'n virus op die stelsel
teenwoordig is en sal die virus dan nie die stelsel besmet
nie. Die .virus-handtekening sal slegs teen bestaande
virusse werk wat bekend is aan die skrywers van die anti-
virus programmatuur.
z.z.z.z ID~ydse besker.ming
Die tweede area van virus-beskerming staan bekend as intydse
beskerming. Intydse beskerming sal die gebruiker van 'n
stelsel waarsku wanneer I n virus probeer om die stelsel te
infiltreer.
Deur van vaarmerke gebruik te maak, kan 'n gebruiker bepaal
watter leerCs) verander is. Waarmerkinq werk as volq:
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'n Sekere algoritme word op 'n gegewe leer toeqepas en die
resultaat - die waarmerk - word dan qestoor.Periodies word
die waarmerk weer bereken en met die qestoorde waarde
vergelyk. As ;.die. waardes verskil, word die gebruiker
gewaarsku dat 'n moontlike infeksie plaasgevind het.
Dit is duidelik dat hier 'n groot waarskynlikheid vir vals
alarms is. Waarmerkinq kan eqter 'n qroot rol speel om leers
te beskerm wat selde verander, soos uitvoerbare programme
'\
, (.EXE en .COM leers) en stelselleers (.SYS leers). 'n
iVoorbeeld van 'n program wat deur middel van waarmerkinq teen
virusse beskerm is die 'Anvir' pakket wat aan. die Randse
Afrikaanse Universiteit ontwikkel is. Oie pakket word in meer
detail in die volqende hoofstuk bespreek.
stel.elroepe kan deur geheue-blywe~de programme on4erskep word
en die qebruiker se toestemming verkry word voordat die roep
uitqevoer mag word. So kan daar'n skryf-operasie deur 'n
virus onderskep word as slegs l~es-operasies toeqelaat word.
oit is eqter baie ongemaklik as 'n program uitqevoer word wat
reqmatig van stelselroepe gebruikmaak. Hoe moet 'n gebruiker ~
veral 'n persoon wat nie werklik vertroud is met die program
Die - weet of 'n akSie ~p 'n spesifieke tydstip toelaatbaar is
of niel Highland [27] [28] het teqnieke en voorstelle bespreek
vat 'n qebruiker kan volq om te bepaal of 'n virus teenwoordiq
is of nie. Die mees belanqrikste yoorstelle is om periodies









In bekende bron verkry is.
2.2.2.3 Die han~erinq van In aukseavolla viruaaanval
Na-aanvalse beskerminq bebels die aksies wa~ die qebruiker
moet doen nadat In virus suksesvol aanqeval het. As die virus
bekend is, kan die v.irus self moontlik v.rni.~iq word. Sekere'
anti-virus proqrammatuur beskik oor die vermoens om virusse
\
uit te wis. Indien dit nie moontlik is nie, moet die qebruiker
die. l'er waarin die virus voorkom skrap of die skyf skrap
waarop die virus voorkom, terwyl daar seker qemaak word dat
die virus nie tydens die operasie uitqevoer word nie. Die
qeskrapte l'ers kan dan h.rs~.l word vanaf In (hopelik)
.virusvrye kopie.
In Gebruiker kan van In kommersiele nutsproqram soos PC Tools
«e) Central Point Software) qebruik maak om In eenvoudiqe
virus soos die soqenaamde Italiaanse virus [30] te verwyder.
'oit lean qedoen word' deur die sleqte sektor waar die ware
skyfinliqtinq qestoor word te kopieer na die afskopsektor,
waar die virus qestoor word. oit is eqter iets wat sleqs In
qevorderde mikrorekenaar qebruiker moet probeer - die kans op
In fatale fout is groote In Beter uitweq is om van In anti-
virus proqram qebruik te maak.
Boqenoemde areas is alleenstaande, maar daar moet interaksie
qeskied tussen die areas om In sekure omqewinq te skep. Die
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implementerinq van sleqs 'n enkele area sal nie 'n aanvaarbare
qraad van sekuriteit tot qevolq he nie omdat 'n indrinqer
eniqe van die areas wat nie beskerm word nie kan qebruik om In
mikrorekenaarstelsel in te drinq.
2.3 Tegnieke vir die besker.minq van In aikrorekenaar
\
Soos reeds qenoem kan die teqnieke in twee alqemene areas
verdeel word, naamlik
2.3.1 Apparatuurmodifikasies en teqnieke
2.3.2 Proqrammatuurteqnieke
2.3.1 Apparatuurmodifikasie. en teqDieke
Een van die maklikste modifikasies om te maak is om die
,
saqteskyf-afskop onklaar te stel as In hardeskyf qeinstalleer
is in die mikrorekenaar. Verder moet daar sleqs een sagteskyf
aan die rekenaar qekoppel wees. Die volqende prosedure moet
qevolq word:
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- Sluit die kraqtoevoer na die rekenaar af.
- Maak die rekenaarkabinet oop.
- Ontkoppel die sagteskyfkabel 'n plat qrys kabel -






skakelblok op die hoofbord en verander
na AF. Maak verder seker dat skakel 8 AAN
oit sal die ROM BIOS inliq dat daar twee
aandie rekenaar qekoppel is.
~anneer die stelsel afqeskop word, sal 'n foutboodskap op die
skerm vertoon word wat die qebruiker vereis om die Fl-sleutel
te druk. Oruk die sleutel - die stelsel sal normaalweq qebruik
kan word. Let daarop dat die saqteskyf nou as die B:-~aqteskyf
qesien word en nie meer die A:-saqteskyf nie.
'n Kodifikasie wat reeds in baie rekenaars teenwoordiq is,
maar vat deur die meerderheid qebruikers oor aie hoof qesien
word, is die sluitmeqanisme bestaande uit 'n slot en sleutel.
Wanneer die slot qesluit is, kan die rekenaar nie afqeskop
word nie en is dit moeilik om die rekenaarkas oop te maak.
2.3.2 proqrammatuurteqnieke
'n Aantal teqnieke is reeds in die alqemene rekenaarliteratuur
bespreek. oit sluit die volqende in:
- Oie skryf van eie bondelproqramme om byvoorbeeld die for-
matterinq van skywe en toeqanq van persone te beheer. In
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[21] . word In program geskryf in CBASIC verskaf wat
gebruikerstoegang tot In mikrorekenaar beheer. Die outeur
verskaf· in [45] verskeie programme geskryf in beide BASIC
en saamsteltaal wat onder andere waqwo~rdbeheer, enkripsie
en dekripsie demonst:reer. oit is dus moontlik vir
gebruikers om' In mate van sekuriteit toe te pas.
- Die stel van leerattribute om sekere l4ers te versteek of
\ slegs leesoperasies op die leer toe te laat. Van die
l4erattribute wat: vir die gebruiker van belang is, is:
H (versteek) - Indien gestel sal die leer nie vert:oon word
deur die OIR-opdrag nie.
R (lees-slegs) - As die attribuut gestel is, sal die
bedryfstelsel nie die gebruiker toelaat om veranderinge aan
die leer aan te bring of die leer te skrap nie.
Die attribute van In leer kan met die ATTRIB-opdrag gestel
word. Verskeie nutsprogramme is ook vryelik beskikbaar wat
In gebruiker toelaat om In leer·se attribute te stele
- Die gebruik van vrylik beskikbare produkte om die gebruiker
in te lig oor In stelsel, <;iie inhoud van skywe en die
geheue. Programme soos VSl, H..walk en OVerview - almal
publieke domein programme - laat die gebruikertoe om
maklik inligt:ing oor die spesifieke mikrorekenaar te bekom.
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X..walk ('Memory Walk') laat die gebruiker toe om die
geheue te skandeer en so die inhoud van die geheue te
bestudeer.
- Gevorderde gebruikers kan gebruik maak van ROM BIOS-roepe
om sekere stelseloperasies te beheer.' So kan 'n gebruiker
byvoorbeeld 'n program skryf om skyfbeheer toe te pas deur
die INT13h BIOS onderbreking te gebruik. Die INT13h
onderbreking beheer alle skyfoperasies. Slegs gevorderde
proqrammeerders moet so 'n program aanpak aangesien dit 'n
baie moeilike pro~ammeringstaak is. Vir 'n detail
bespreking van die werking van die ROM BIOS sien [16] of
enige qevorderde MS-DOS boek.
Die mate van sekuriteit wat verkry kan word deur van
boqenoemde teqnieke toe te pas, kan net genoeg wees om 'n
terloopse indrinqer uit te hou.
2.4 SUl8vat:t:inq
Die hierargiese benadering gee dus struktuur aan die totale
mikrorekenaarsekuriteitsveld. Die probleem is eqter hoe die
sekuriteitsbestuurder moet weet watter nutsprogramme as
teenmaatreels in die hierargiese diagram aangewend kan word.
Oit is juis die doel van die volgende hoofstuk om 'n aantal
beskikbare publieke domein, deelware en kommersiele pakkette
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Oaar is 'n groot aantal nutsproqramme vandag beskikbaar vir
die· beskerming van 'n mikrorekenaarstelsel, hetsy program-
matuur of apparatuur. Die beskikbare nutsprogramme kan in drie
algemene klasse verdeel word:
(i) Oeelware. Laasgenoemde is proqrammatuur wat gratis
beskikbaar gestel word deur die outeur, en vervul
gewoonlik 'n spesifieke doel. 'n Voorbeeld van deelware
is die BOMBSQAO program wat 'gevaarlike
'
roepe onderskep
wat moontlik op 'n potensiele virus dui.
(ii) Publieke Domein (PO) programmatuur. Publieke domein
programmatuur word saam met deelware vrylik beskikbaar
gestel sodat die gebruiker eers 'n program kan toets om·
te bepaal of die program aan sy vereistes voldoen al dan
nie. As die program wel aan sy vereistes voldoen, word
daar van die gebruiker verwag om registrasiegeld aan die
outeur te stuur. 'n Voorbeeld van publieke domein
programmatuur is die FLU-SHOT+ pakket wat 'n algemene
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antivirus pakket is wat van verskeie teqnieke qebruik
maak, onder andere qeheue-blywende proqramme en
waarmerk~nq, om In mikrorekenaar te beskem. Die
reqistrasiekoste verbonde aan die pakket is onqeveer
$10.
(iii) Kommersiile pakkette. Laasqenoemde bestaan uit proqram-
matuur en/of apparatuur en kan vanaf die verspreiders
verkry word teen In koste. Die pakkette hanteer
qewoonlik In wyer sekuriteitsarea. In Voorbeeld van In
sekuriteitspakket wat in suid Afrika beskikbaar is, is
die WATCHDOG 5.2 pakket wat alqemene sekuriteit ten
opsiqte van In mikrorekenaar verskaf.
Met die virusqevaar wat al hoe belanqriker word, sal
qebruikers wonder oor die kanse van In infeksie deur eniqe van
boqenoemde klasse. Die kans op infeksie is eqter klein in elke
klas as die proqrammatuur vanaf In qereqistreerde verspreider
verkry word. Oit sluit die ~ublieke domein en deelware
proqrammatuur in. Bier wil ek net noem dat baie persone
waarsku teen laasqenoemde tipe proqrammatuur, maar baie min
virusse bet eqter noq as publieke domein of deelware op die
toneel verskyn. Solank dit vanaf die verspreiders of vanaf In
bekende bron verkry word, is die kanse op infeksie baie klein.
Van die beskikbare nutsproqramme word qelys aan die hand van
die hierarqiese diaqram soos bespreek in die voriqe hoofstuk
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om sodoende aan te dui waar die nutsproqramme inpas binne die
hierarqiese benaderinq. 'n Artikel qeskryf as deel van hierdie
studie wat publieke domein en deelware pakkette bespreek,
word in Enqels qeplaas. Daarna word addisionele nutsproqramme
wat nie in laasgenoemde artikel bespreek is nie kortliks
behandel.
Hoofstuk drie is as volq gestruktureer:
3.1 Nutsp~oqramme qerangskik na aanleidinq van die hierar-
qiese benaderinq.
3.2 'n Artikel "Microcomputer Security: A Hierarchical
Approach" soos voorgele vir publikasie in die
internasionale rekenaarsekerheidstydskrif 'Computers &
Security' • Die ,artikel .gee 'n oorsiq blik van die
~
hierargiese diagram en bespreek sekere nutsprogramme wat
beskikbaar is.
3.3 Bespreking van addisionele beskikbare nutsproqramme.
3.4 Adresse van publieke domein en deelware verskaffers
asook kommersiele verskaffers in suid-Afrika.
3.5 Samevatting.
-.44 -
3.1 Nutsprogramme qeranqskik na aanleidinq van die hierarqiese
benaderinq:
Die volqende diagram - diaqram 3.1 - vertoon die nutsprogramme
bespreek in die verhandeling. Die naam en weerqawe van die
produk word vertoon. Let daarop dat 'n enkele produk binne
meer as een van die sekuriteitsareas kan val, soos X-LOCK 100
wat binne die volgende areas val:
- Alqemene Sekuriteit\Wagwoorde\Per Mikro
- Alqemene Sekuriteit\Wagwoorde\Per Persoon
- Alqemene Sekuriteit\Apparatuur\Uitbreidings
X-LOCK 100 val in bogenoemde drie klasse aangesien dit 'n
beheerkaart bevat wat binne 'n spesifieke mikrorekenaar
geinstalleer moet word. Die sekuriteit wat verskaf word val
binne die algemene sekuriteitsarea en verskaf beskerming op
die volgende manier - 'n enkele mikrorekenaar word beskerm
deurdat aIle gebruikers qeforseer word om 'n wagwoord in te
voer vir die qebruik van die mikrorekenaar. Sien die
bespreking van X-LOCK 100 in paraqraaf 3.3.
Verder moet die lys van beskikbare prddukte wat in beida die
artikel in paragraaf 3.2 en die verdere nutsproqramme qenoem
in paragraaf 3.3 nie as omvattend en staties gesien word nie.
Soos wat nuwe produkte bekendgestel word en nuwe beskermings-




3.2 In Artikel "Microcomputer security: A Hierarchical
Approach" .
. Die volgende artikel, voorgele vir publikasie, word in sy
geheel geplaas. Dit verskaf In oorsig van die hierargiese
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This paper~rovides the microcomputer user with~a hierarchicai
approach to microcomputer security. It also gives a brief
summary of available Public Domain (PO) and ShareWare
utilities . as well as techniques to maintain a secure, ,
microcomputer environment, matched to the user's needs.
Keywords: Computer security, micro computers, personal




stated in many' research papers on computer security
microcomputers has shown us that conventional security
controls originally developed for mainframe environments may
be insufficient for microcomputer environments. The research
project we undertook set the following aim:
to hierarchically address the issue of microcomputer
security and prepare a diagram showing all the various
facets playing a role in upgrading the level of computer
security in a microcomputer environment
2. A Hierarchical Approach
CUrrent literature available on microcomputer security
software and hardware tools led us in the direction of
compi~ing the f9llowing hierarchy (see Table 1).
Most people are aware of what is meant by each of the areas
and definitions, thus we will only discuss two areas briefly,
.
namely hardware protection and the use of smart cards.
One of the areas which many users overlook is the role
hardware can play in protecting a system. One can firstly look
at what can 'be done without
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spending money.
























~ CUrrent MicroAdd OnsSmart Cardst Storage Device
Programmable
Table 1. The Microcomputer s~curity Hierarchy
As an example:
One can disable the floppy-boot from A: if one has a
single-floppy drive and a hard drive. Couple this with a
password system and one has quite a secure setup. Add-ons
(such as cards and 'dongles') used alone or in.conjunction
with software can also provide security (and will provide a




Additionally we are researching aspects on how to acquire
smart card technology in assisting this proposed shell of
utiliti~s. One qets two classes of smart cards - the storage
device (class 1) and the programmable smart card (class 2).
Class' 1 smart cards can be used only with custom-designed
~oftware where, for instance, all the necessary passwords for
a specific user is stored· on the card itself. Since the card
is only a 'dumb' storage device, the software will have to be
run on the PC itself. Class 2 smart cards, which includes a
microprocessor on the card itself, can be proqrammed. They can
thus be used in the following manner:
For every user only the minimum access rights can be stored
inside the card. Using expert technology, programmed into
the card, the card itself can then deduce the possible
rights of the user. An examp~e of this is if the user has
the explicit right to create system floppy disks, he also
has the implicit riqht to create 'data' floppy disks, thus
floppies without COMMAND. COM installed.
3. Software Tools and Techniques
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We will. now discuss certain precautions - both available
products and possible techniques that can be implemented to
compliment. the hierarchica~ ·approach as detailed in the
previous paragraph.
This paragraph is structured as follows:
3.1 Software microcomputer security tools available
3.2 Some techniques for upgrading microcomputer security
3.1 Software microcomputer security tools available
Some of the utilities available on the market today will be
dealt with in the following matter:
NAME: The name and version of the product.
AUTHOR: Its developer, if known.
.
ADDRESS: The address where one can obtain the product.
If an address is not available, One should be
able to obtain the software from a local BBS.
POSITION: Its position in the hierarchy. It is possible
that a single product will fall in more than
one hierarchical position.
COMMENT: A short description of the product as well as
some general comments.
We will now give an abbreviated summary of some software tools
available on the market today.
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3.1.6 DESCRYPT V2. 5
3.1.7 CIPHER





3.1.1 NAME: PC-LOCK V1.0 1985
.
AUTHOR: (c) Johnson computer systems
ADDRESS: 20 Dinwiddie Place
NewPort News, VA 23602
POSITION: SECURITY\PASSWORD\PER MICRO\HARD DISK
COMMENT: PC-Lock provides security by 'installing a driver file
on the hard disk which asks the user to input a
password (made up out of any character except
'Enter'). If entered successfully, it allows the
user access to the hard disk. If the system is booted
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from a floppy disk, the hard drive is NOT recognized
(or if it is, it is seen as being non-formatted).
Another innovative feature is the screen 'lock-out'
which is available by pressing the right shiftkey
three times. The screen goes blank, until the correct
password is typed in. PC-Lock provides a good amount
of security, is easy to use - the only gripe being
that one must have a separate floppy disk for each
computer as special information is stored on the disk
to destall/change the password of PC-Lock. It is
possible to break the protection and boot from a
floppy drive. Various· utilities are provided, for
example: hiding the driver file, changing the
password •
3.1.2 .NAME: SYSLOCK V1.01 07/10/1985
AUTHOR: (c) J.C. Killday Associates
ADDRESS: Central Avenue
Peaks Island, ME 0410a
POSITION: SECURITY\PASSWORD\PER MICRO\HARD DISK
COMMENT: SYSLOCK is also a driver-based password system. It
can be implemented on a floppy drive system as well
as an XT-system which is fitted with only one floppy
drive. If one disables the floppy-boot then it
provides a high degree of protection (one must go
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through the password system to have access to the
hard drive). It will ,not function on an XT type of
microcomputer with two floppy drives: one cannot
disable the A: drive. It includes a separate program
which must be run to lock out the screen. One can use
it with only a floppy-drive system, but it is messy
and will dissuade only a casual snooper. Otherwise it·
is up to par with PC-Lock. A pity one must leave a
program to run the 'lock-out' program. It is
problematic to change the password - one changes it
in the source code and, must then recompile it to
generate the driver file.
3.1.3 NAME: PASSWORD3 02/05/85 .
AUTHOR: Updated by J.R. Petrocelli
ADDRESS: 3090 Carman Rd.
Schenectady, N.Y. 12303
POSITION: SECURITY\PASSWORD\PER MICRO\HARO DISK
COMMENT: PASSWORD3 is another driver-based password system. It
is best implemented on a single-floppy drive XT-
system along with the hardware modification already
mentioned. A separate program is provided to lock the
screen. One must type in the password to resume








COMMENT: HIDEDIR consists of three utilities which allows a
user to create, delete and change to hidden
directories. The backspace character is used in the
.
name (and the user can specify the location of it).
HIDEDIR has two advantages over the other hide-
freeware packages - the user specifies all parameters
on the command line and one can specify paths -one
needn •t be in the parent directory. HIDEDIR •s three
•commands• is easy to use and to a person familiar
with DOS it seems as if it is an extension of DOS. By
using a •shell , one can determine where the secret







COMMENT: SECRET. consists also of three utilities, again to
change to, create and delete hidden directories.
SECRET assumes that the user is in the parent
directory and asks the user for the 'name of the
hidden directory. The position of the backspace
character is also fixed. Here the choice is up to the
user - does he want DOS-like utilities? Or a set that
decides what goes where? If I must guess, then SECRET
will be more applicable to those people that can be
described as being computer 'illiterate'.
3.1.6 NAME: DESCRYPT V2. 5
AUTHOR: (c) Schultz Bros. 1985
ADDRESS: 4141 Meander Bend, #3C
Indianapolis, IN 46268
POSITION: SECURITY\ENCRYPTION\USER-DEFINED
COMMENT: DESCRYPT is a very proffesional-looking package which
can encrypt/decrypt ANY type of file, very quickly.
DESCRYPT· can,be seen as a switch, switching between'
the encrypted version of the file and the normal
version. There is no enlarging of the encrypted file,
as DESCRYPT encrypts directly over the file of which
the result is truly garbage. The key can be up to 255
characters long. DESCRYPT is one of those packages
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3.1.7







COMMENT: CIPHER prompts the user whether he wants to encrypt
or decrypt a file. After typinq in the password twice
the process qoes ahead. An encrypted file 'qrows' by
about 70 bytes. CIPHER isn't very user-friendly and
when an encrypted file is edited, one can see the
position of data due to the fact that spaces are not
encrypted.
3.1.8 NAME: PKPAK utilities V3:61 ec) PKWARE
AUTHOR: Phil Katz
ADDRESS: 7032 Ardara Avenue
Glendale, WI 53209
POSITION: SECURITY\ENCRYPTION\COMPACTING
COMMENT: The PAK utilities consists of two programs - one to
compress files and the other to decompress files.
Compressed files are placed in a qiant PAK-file, from
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which they can be decompressed. Very user-friendly
and easy to use, a level of security can be provided.





COMMENT: CHK4BOMB takes as input a file. and delivers the
following as output:
(1) A list of all ASCII-text in the file and
(2) a warning if the program attempts potentially
dangerous activity, like formatting a disk.
CHK4BOMB will not be able to detect all virii.
Furthermore it is a bit "messy" when listing the
ASCII-text. As a firs~ measure in the protection
scheme, it is however very usable.
3.1.10 NAME: BOMBSQAD V1.2
AUTHOR: A. Hopkins





COMMENT: BOMBSQAD is a memory-resident program that intercepts
the following calls - read, write, verify and format
_·to the ROM BIOS and then asks the user whether to
continue :or not. One can specify which calls must be
intercepted, and one can uninstall BOMBSQAD, although
this does not free the memory that BOMBSQAD uses.
BOMBSQAD is easy to use, but can be frustrating if a
program runs and there is a lot of intercepted calls.
It is also possible to bypass BOMBSQAD.




COMMENT: TRAPDISK, another memory-resident filter is based on
BOMBSQAD, the only difference is thatTRAPDISK traps
all disk access requests using INT13H and not the ROM
BIOS. The calls which TRAPDISK can intercept are
read, write, verify and format. There is also an
option to disable TRAPDISK during a program's
execution, to 'restart' TRAPOISK one must then reload
it with the necessary command line options •
. .
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3.1.12 NAME: FLU-SHOT+ V1.4 1988
AUTHOR: (c) SoftWare Concepts Design - R.M. Greenberg
ADDRESS: 594 Third Avenue
New York, New York 10016
POSITION: ANTI-VIRUS\REALTlME\CHECKSUMS
ANTI-VIRUS\REALTlME\INTERCEPT CALLS
COMMENT: FLU-SHOT+ is undoubtedly the most impressive of the
virus-filters. Not only does it allow checksums on
user-specified files, but also intercepts both ROM
BIOS and INT13H disk access requests. CMOS RAM (on
AT's and up) is also checksummed to make sure a virus
cannot change· it. When a program attempts to turn
memory-resident, FLO-SHOT+ will also advise the user
of what is happening. Ther.e are numerous switches
which one can set in a· data file for some, if not all
files to, for example read/write protect the file.
FLU-SHOT+ is certainly impressive. It offers all the
other packages in. one. The documentation is very
complete. There is only oneqripe - it takes time to
set up, one cannot just run it.
. 3.2 Some techniques for upgrading microcomputer security
Techniques available by which one can upgrade a
microcomputer's security can be divided into two areas:
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Hardware modifica~ioDs
One of the easiest modifications is the disabling of the
floppy-boot when one has a hard disk installed with only
one floppy drive. All that' one must do is open the case of
the computer (make sure the power switch is OFF), and
change the ribbon floppy drive cable from the A: connector
on the drive card to the B: connector. Find the switch
block on the system board, change switch 7 to OFF and make
sure switch 8 is set to ON. This will inform the ROM BIOS
that there are two floppy drives installed.
When the system boots , it will display an error message
and require the user to press the Fl key to continue.
Press Fl - the system will function normally. Also note
that the floppy drive is seen as drive B:, thus one will
have to use the ASSIGN-command if any program requires a
diskette in the A: drive.
Sof~vare ~echDiques
Some techniques have been discussed. Prof H.J. Highland
[3] has discussed easily obtained software products such
as PC-TOOLS and VISUAL SYSTEM INFORMATION (a PO program)
which can be used as tools to assist a security manager
in obtaining information about the system and the contents
of disks and memory. He has also discussed [1] [2], and
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listed a few programs written as batch files to allow a
person access to a system or to help an employee when
formatting a f~oppy disk. In [4] he sets a few guidelines




All of the tools listed in this paper have one thing in common
- they are all stand-alone: operating in a non-integrated mode
except for FLU-SHOT+ which •covers' the realtime anti-virus
area. What we aim to achieve with this research project is to
define a •shell • which will integrate software tools and
techniques.
As an example:
In a security-conscious environment, when· a legitimate
user installs new software onto a hard drive, the
following should ideally happen. The software should be
checked for a possible virus (preventive) and then copied
to the appropriate (maybe hidden) directory. Checksum(s)
should then be computed and an encrypted backUp made.
The microcomputer security environment is one which have been
neglected. By using the hierarchical approach, one can easily
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deter-mine as to what needs a particular software package can
fill and also what level of security it can provide. Various
software packages .are available, and some of the easiest to
obtain is from the public domain. Thes~ packages can often
provide a level of protection rivalling commercial packages -
it is just a case of finding the right tools.
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3.3 Besprekinq van addisionele beskikbare nutsproqramme
Oie beskikbare nutsproqramme reeds qenoem in paracjraaf 3. 1,
maar wat nie bespreek is in paraqraaf 3.2 nie, kom hier in
alfabetiese volqorde voor. Die formaat waarin die nuts-
proqramme bespreek word, is as volq:
NAAM: Die naam en weerqawe van die produk.
VLAKKE: Die aantal vlakke waarin In qeqewe produk val. Oit
is moontlik dat 'n enkele produk binne meer as een
vlak kan val.
ADRES: Die adres waar die produk verkry kan word. In
Aantal van die produkte word as publieke domein(PD)
of deelware versprei en dit word dan so aanqedui.
Aanqesien dit 'n jonq industrie in Suid-Afrika is,
en lesers moontlik nie bekend is met die konsep
nie, word die addresse van PO en deelware
verskaffers in paraqraaf 3.4 qeqee.
BESKR.: In Beskrywinq van die"produk, asook persoonlike
indrukke waar moontlik.
Waar moontlik word die bron waaruit inliqtinq ten opsiqte van
In.spesifieke produk ook qelys. Dit was eqter somtyds nie
moontlik nie as qevolq van verskeie redes - as die produk
byvoorbeeld fisies qetoets is sal qeen bron moontlik wees nie.
Die volqende produkte word bespreek:






3.3.17 PC LOCK IV
3e .3.4 C-4 V1.22 3.3.18 PC-WATCHMAN
3.3.5 CERTUS V2.1 3.3.19 PKZIP VO.90
3.3.6 CRYPT 3.3.20 PROTEK V3.0
3.3.7 CYLOCK 3.3.21 SCAN
3.3.8 DATASAFE 3.3.22 ULTRALOCK
3.3.9 DATASENTRY 3.3.23 WATCHDOG V5. 0
3.3.10 DISKIT 2 PLUS 3.3.24 WATCHDOG ARMOR
3,.3.11 DR. SOLOMON'S ANTI-VIRUS TOOLKIT 3.3.25 X-LOCK 100
3.3.12 DYNEX DATA MODULE 3.3.26 X-PACK
3.3.13 ENCRYPTOR 3.3.27 ANVIR
3.3.14 HFTOOLS FOR FILE/DIRECTORY SECURITY V1.04
3.3.1 ACCO International Locking Keyboard Cover [1]
VLAKKE: SEKURITEIT\APPARATUUR\UITBREIDING
ADRES: ACCO International Inc.
770 S. ACCO Plaza
Wheelinq, IL 60090
BESKR: Die ACCO sleutelbordbed~kkinq laat die qebruiker toe
om die sleutelbord van sy rekenaar toe te sluit, en so
die rekenaar te beveiliq vir ty~ van afwesiqheid asook
beskerminq te bied wanneer •n tydrowende taak in
uitvoerinq is en daar nie 'n qebruiker by die rekenaar
teenwoordig is nie.
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ADRES: Jones Futurex Inc •
. \ 3079 Kilqore Rd.
I
Rancho Cordova, CA 95670
BESKR: AUTOCRYPT I bestaan uit apparatuur wat die DES-
sekuriteitstandaard implementeer asook proqrammatuur
wat die stelselbestuur~er toelaat om van waqwoorde en
toeqanqsvlakke qebruik te maak. Enkripsie van data
vind in die aqterqrond plaas. AUTOCRYPT I verskaf 'n






BESKR: BALLFIX is 'n deelware produk wat die Italiaanse of
'Pinq-Ponq' virus kan vernietiq. Die produk qaan eers
al die skywe - beide harde en saqteskywe - na en
bepaal of 'die virus teenwoordiq is.. As die virus
teenwoordiq is word die virus vernietiq. Dan word 'n
qeheue-blywende qedeelte qelaai. Eniqe skyf operasie
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wat daarna uitqevoer word word naqeqaan om seker te
maak dat daar nie In virus is op dieskyf nie. As die
-
virus teenwoordiq is word die virus vernietiq en die
qebruiker. inqeliq dat die skyf nou sonder die
Italiaanse virus is.





Santa Clara, CA 95054
BESKR: C-4 is In geheue-blywende proqram wat die qebruiker
inliq wanneer qevaarlike DOS-onderbrekings plaasvind.
Die qebruiker word dan gevra of die operasie maq
voortqaan al dan nie. Die gebruiker word ook inqelig
as In proqram qeheue-blywend word. C-4 kan moontlike
vals alarms qenereer. Die qebruiker kan ook aan C-4
aandui of sekere programme veiliq is. Die proqramme
sal dan nie deur C-4 onderbreek word nie. C-4 word.
verskaf met In afsonderlike nutsproqram wat kan bepaal
of die COMMAND. COM leer of die hardeskyf se
afskopsektor beskadigis. In eersqenoemde qeval kan
die COMMAND. COM herstel word deur diekorrupte kode te
verwyder - so kan In virus gekeer word om verder· te
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versprei.








BESKR: CERTUS is 'n pakket wat qemik is op die korporatiewe
mark. CERTUS is nie inqestel op virusbeskerming spesi-
fiek nie, maar om die mikrorekenaar te beskerm teen
alle tipes van probleme. Van CERTUS se funksies ;sluit
die volqende in: Die voorkominq van die uitvoer van
proqramme wat ongeldige kode bevat, die herstel van
LTT I S en geformatteerde. skywe en die beskerminq en
herstel van CMOS LSG. CERTUS is in 'n aantal modules
qedeel wat elk 'n afsonderlike . funksie het. Die
verskillende funksies hanteer die volqende:
Die onderskep en moontlike voorkominq van
ongeldige skyfoperasies.
- Die berekeninq van 'n waarmerk en periodiese
verqelyk van die waarmerk met nuut-berekende waar-
des om te bepaal of die proqramkode verander is.
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-Die stoor van CMOS LSG, die LTT en ander kritieke
data wat CERTUS sal toelaat om die mikrorekenaar
te: herstel as· die hardeskyf per onqeluk
qeformatteer of In partisie verkeerd qestel
word.
- Die tydelike veranderinq van data in die'CMOS LSG
sodat dit vir die mikrorekenaar voorkom asof daar
qeen hardeskyf is nie.




ADRE'S: Cramer and· Kuperstock
Adres onbekend
BESKR: CRYPT is In proqrammatuurpakket wat die gebruiker
toelaat om qeqewe leers te enkripteer of te
dekripteer. Die gebruiker moet In enkripsiesleutel,
asook die skoonteksleernaam en die syferl~ernaam
invoer. Meer as een leer kan geenkripteer word. Twee
nutsproqrammeword ook verskaf as die gebruiker
enkripsieleers wil skep wat oor In telefoonlYn qestuur
moet word. So In enkripsieleer sal qeen
beheerkarakters bevat nie. CRYPT qebruik eqter nie 'n









4620 West 77th Str.
Edina, MN 55435
U.S.A.
BESKR: CYLOCK is 'n stelsel wat bestaan uit 'n kaart, 'n
stoortoestel (in die vorm van 'n maqnetiese
datasleutel) en proqrammatuur. CYLOCK vereis dat 'n
waqwoord inqetik moet word voordat beheer aan die
qebruiker qeqee word. Beide In waqwoord en die
'sleutel l word vereis. Die operasies op leers kan deur
die sekuriteitshoof beheer word. Die qebruiker word




ADRES: International Microcomputer Software
633 Fifth Avenue
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San Rafael CA 9490
U.S.A.
BESKR: DATASAFE verskaf beskerminq deur die qebruiker toe te
.
laat om l4lers te enkripteer en te dekripteer. Die
sleutel wat qebruik word kan of 'n aqt karakter
heksadesimale kode wees of 'n normale karakterstrinq.·
Daar kan ook van waarmerkinq qebruik qemaak word om 'n
l4ler te beskerm. 'n Aantal nutsfunksies word verskaf,
onder andere vir die verifikasie van 'n qeenkripteerde






ADRES: Rainbow Technoloqies, Inc.
18011-A Mitchell S Irvine
CA 92714
BESKR: Die DATASENTRY is 'n 5cm-lanqe koppelinq wat in die
drukkerpoort van die rekenaar ·qeplaas word. Die
drukker word dan in die ander kant van die DATASENTRY
inqedruk en kan vryelik qebruik word. 'n Aantal
nutsproqramme word verskaf wat die qebruiker toelaat
om leers te enkripteeren te dekripteer. Cie nuwe
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qeenkripteerde l~ers word ook qekompakteer. Wagwoorde
kan ook byqevoeq word wanneer die leers qeenkripteer
word. As ~~TASENTRY verwyder word vanaf die rekenaar,
sal In indrinqer q1ad nie sin kan maak uit die
qeenkripteerde l~ers nie.ln Multivlak-'stelsel l word
ook ondersteun, waar In sekuriteits administrateur In
sleutel kan he wat al1e onderqeskiktes se l~ers kan
oopmaak. DATASENTRY verskaf In werklik sekure
omqewinq. Verder is dit ekonomies en maklik om te
qebruik - solank dit nie verloor of verqeet word nie.






BESKR: DISKIT 2 PWS is In hardeskyfaandrywer wat die
qebruiker toelaat om d~e data op een of beide van die
verskafde skywe te enkripteer en te kompakteer. Die
enkripsie-algoritme wat qebruik word is die Data
Enkripsie Standaard (DES). Die gebruiker dui aan of
die enkripsie moet plaasvind of nie. As dit wel
plaasvind, vind dit outomaties plaas - die gebruiker
word net aan die begin van die operasie vir ' n
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enkripsiesleutel qevra. Die enkripsiesleutel kan
verander word, dit is eqter 'n inqewikkelde operasie
en daar i.s qeen fasiliteite om 'n enkripsiesleutel
teruq te win as die qebruiker die sleutel verqeet nie.






ADRES: S&S Enterprises, Ltd.
Weylands Court:
. Water Meadows Germain Str.
Chesham Buckinqhamshire
BPS 1LP, U.K.
BESKR: DR. SOLOMON'S ANTI-VIRUS TOOLKIT is 'n pakket wat
bestaan uit 'n groot aantal nutsproqramme. Die
nutsproqramme kan virusse vind, uitwis en voorkom. pie
nutsproqramme kan in drie vlakke verdeel word,
naamlik:
Vlak 1: Vind en vernietiq
Die nutsproqramme wat onder die vlak val soek vir
virusse binne die 'boot' sektor en leers van 'n
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bestaande stelsel. Wanneer In virus qevind word, moet
die virus uitqewis word. Afhanqende van die tipe virus
kari In" nutsproqram qebruik word om die virus uit te-
wis. Andersins moet die skyf waarop die virus voorkom
qeskrap word of as die virus in In leer voorkom, moet
die leer qeskrap word •.
Vlak 2r Beskerm
Die vlak van nutsproqramme behou In virusvrye
mikrorekenaar. oit word qedoen deur nutsproqramme wat
tydelik die hardeskyf skryf-beskerm - dit wil se qeen
skryf operasies na die hardeskyf word toeqelaat nie -
asook verskeie inentinqsproqramme. Oie inentinqspro-
qramme laat In virushandtekeninq na op die stelsel.
Vlak 3: Betrap
Die vlak se nutsproqram word in die qeheue qelaai en
bepaal of In virus die stelsel moontlik qeinfiltreer
het. Die program skep In·lvinqerafdruk l van In skyf en
verqelyk periodies die vinqerafdruk met die
skyfinhoud. Veranderinqe in die Iboot l sektor, sowel
as in dieinhoud van uitvoerbare leers kan so qevind'
word.
Verskeie alqemene nutsproqramme word ook verskaf. oit
sluit In program in om ander virusfilters te toets,
asook die fisiese skrap van leers, die herstel van
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geskrapte leers en die lees van skyfsektors. DR.
SOLOMONIS TOOLKIT verskaf omvattende beskerming
veral in In omgewing waar daarln groot aantal
persoonlike rekenaar~ is.
3.3.12 DYNEX DATA MODULE
VLAKKE: SEKURITEIT\APPARATUUR\UITBREIDING
\
ACRES: Western Dynex Corporation
Adres onbekend
BESKR: Die DYNEX is In eksterne hardeskyf wat gebruik maak
van draaqbare hardeskywe. Die hardeskywe kan met qemak
verwyder en rondgedra word; dit lei daartoe dat meer
as een gebruiker In spesifieke mikrorekenaar kan
gebruik as elke gebruiker sy eie draagbare skyf'besit,
sonder vrees dat ander sy' data of programme' gaan





ACRES: Jones Futurex, Inc.
9700 Fair Oaks Blvd.
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Fair Oaks CA 95628
U.S.A.
BESKR: ENCRYPTOR is In pakket wat bestaan uit In kaart wat
aqter in" die mikrorekenaar geplaas word. Die kaart
beheer dan eniqe enkripsie,en dekripsie van leers. Die
sleutels word op die kaart gestoor - dit is dus nie
vir In gebruiker nodig om In sleutel te onthou nie.
Leers kan ook vir datatransmissie geenkripteer word -
dit sal dus geen beheerkarakters bevat nie. Van die
beskikbare modelle bevat verder fisiese sekerheid om
eniqe aanvalle op die kaart self tee te staan.





ADRES: H-F Computinq Services Inc.
224 Old Orchard Grove
Toronto, ontario
Canada M5M 2E5
BESKR: HFTOOLS is In nutsproqram wat die qebruiker toelaat om
geheime gidse en leers te skep. HFTOOLS qebruik twee
basiese reels: (1) In Gebruiker kan eniqe iets ver-
steek wat nie reeds versteek is nie, maar die
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qebruiker kan sleqs dit wat deur homself versteek is
weer herstel. (2) As daar In sekUriteitsbestuurder is,
kan hy: eniqe iets versteek en herstel. Elke gebruiker
besit eek: In waqwoord en identiteit wat toeqanq tot
die mikrorekenaarstelsel toelaat. Die gebruiker kan
ook besluit dat leers geenkripteer word wanneer die
leers qesluit word. Geen enkripsiesleutel word gebruik
nie: die enkripsiesleutel is deel van die program.
Wanneer In geenkripteerde leer herstel word, word dit
outomaties gedekripteer.
3.3.15 KBD-LOCK [1] .
VLAKKE: SEKURITEIT\APPARATUUR\UITBREIDING
ADRES: CVI Lasercorp.
200 Dorado PI, SE
Albuquerque, NM 87123
BESKR: Die KBD-LOCK-stel is 'n'elektromeqaniese sluitmegani-
sme. Wanneer die slot qesluit is, word In alarm
qeaktiveer as die sleutelbord qebruik word. Verder
werk die sleutelbord glad nie. KBD-LOCK stem baie
ooreen met' die .sluitmeganisme wat op sekere
mikrorekenaars gevind word.
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3.3.16 PC GUARDIAN [1]
VLAKKE: .SEKURITEIT\APPARATUUR\UITBREIDING
ADRES: Micro Security Devices Inc.
1414 Lincoln Avenue, #104
San Rafael, CA 94901
BESKR: PC GUARDIAN is In staalbedekkinq wat oor die kraqska-
kelaar van In mikrorekenaar pas am sodoende slegs
persone wat oar die sleutel besit, toe te laat am die
mikrorekenaar aan of af te skakel. Verder kan daar van
In kabel qebruik qemaak word wat aan die PC GUARDIAN
qeheq word om die mikrorekenaar aan In vaste objek te
heq - die rekenaar kan dan nie weq gedra word nie!








BESKR: PC LOCK IV bestaan uit beide apparatuur - In beheer-
kaart - en proqrammatuur wat enkripsie beheer. Enkrip-
sie qeskied volgens, die DES-standaard of In eie
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standaard gedefinieer .deur MPPI Ltd. Fasiliteite wat
qebied word sluit die volqende in:
Die enkripsie van individuele leers deur qebruikers.
- Toeqanqsbeheer na gidse en subqidse.
- Beheer tot sekere DOS-opdragte.
Die stelseladministrateur beheer die toeqanqsreqte







.ADRES: Harcom Security systems
Adres onbekend
BESKR: PC-WATCHMAN is 'n omvattende pakket wat uit 'n appara-
tuurbord, programmatuur en 'n maqnetiese kaartleser
bestaan ~ Die bord word in' I ri mikrorekenaar geinstal-
leer en beheer verskeie funksies. asook die fisiese
sekuriteit van die mikrorekenaar. Daar is 'n inqeboude
alarm (met 'n onafhanklike kraqbron) wat geaktiveer
word as die mikrorekenaar oopgemaak word of as die
kragprop ontkoppel word. Die maqnetiese kaart word
gebruik vir toeqanqsbeheer tot die rekenaar asook
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qebruikersregte. Die qebruiker se identiteitsnommer en
waqwoord (PIN) word ook qebruik in die enkripsie van
leers. As die sleutel ooit verlore qaan, sal In
qeenkripteerde leer nie herstel kan word nie. Die
stelselbestuurder kan verder die qebuiker die req qee
om DOS te qebruik of nie•





BESKR: PRZIP bestaan uit twee nutsproqramme - die een proqram
kompakteer leers en die ander'proqram onttrek leers na
hul oorspronklike vorm. Gekompakteerde leers word in
In enkele ZIP-leer qeplaas. PRZIP is qebruikers-
vriendelik en stem in operasie ooreen met PRPAI( (sien
paraqraaf 3.2) wat sy voorouer is. PRZIP is vinniqer
as PRPAR. Die kompakterinqsalqoritme is egter nie so
effektief nie - die qekompakteerde leer wat PKZIP skep
kan somtyds groter wees as In leer qeskep deur PRPAK.
Noq 'n verskil tussen PKZIP is die vertoninq van
afvoer wat nie so afqerond is nie.
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BESKR: PROTEC is In DOS-dop wat In aanta1 qebruikers kan han-
teer. Toeqanq vir e1ke qebruiker kan bebeer word.
PROTEC word op In hardeskyf qeinstal1eer en vra die
qebruiker om In waqwoord nadat die mikrorekenaar
aanqeskake1 is. Aan die qebruiker word In 1ys van
toeqanklike programme vertoon. Die qebruiker kan dan
een van die proqramme kies om uit'te voer. As daar van
In saqteskyf afqeskop word, word die hardeskyf q1ad
nie herken nie. Oit is 'moont1ik om qebruikers sleqs
sekere of se1fs qeen DOS-opdraqte toe te 1aat. Die
enkripsie van leers met In qebruiker-verskafde sleute1
word ook toeqe1aat. Verder kan PROTEC qeste1 word om
leers outomaties te enkripteer en dekripteer wanneer
die qebruiker die leers wi1 qebruik. Toeqanq word deur
die sekuriteitsbestuurder beheer - hy bes1uit wie
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toeqanq sal verkry tot sekere proqramme en qidse.
Verdere funksies wat deur PROTEC verskaf word is
elektroniese pos en In qeen-kopie funksie. Laas-
genoemde funksie sal gebruikers toelaat om die leers
in In sekere qids te manipuleer, maar die qebruiker
sal nie toeqelaat: word om die leers in die gids te
kopieer nie. PROTEC is baie maklik om teinstalleer en
kan loor l In bestaande hardeskyf qeinstalleer word om
sodoende die inhoud van die hardeskyf te beskerm.








SCAN is In deelware proqram wat qebruiker qedefini-
eerde leers naqaan vir 35 van die mees bekendste
virusse. Van die virusse waarvoor daar qetoets word
sluit die volqende in: Die Italiaanse virus" die
Lehiqh virus, Dat:acrime en die Marijuana virus. As een
van die virusse qevind word, word die qebruiker
ingeliq watter virus qevind is. Die qebruiker moet dan








BESKR: ULTRALOCK is 'n enkripsieproqram wat in die qeheue van
\
'n mikrorekenaar qelaai word en wat dan qeheue-blywend
werk. Wanneer die qebruiker I n leer na In skyf toe
skryf, word dit outomaties qeenkripteer. As die
qebruiker dan data lees vanaf In skyf, word dit
outomaties qedekripteer en as skoonteks vir die
qebruiker aanqeqee. Enkripsiesleutels kan qespesifi-
seer word of daar kan van In qeenkripteerde sleutellys
qebruik qemaak word.












BESKR: WATCHDOG is 'n DOS-dop wat homself tussen DOS en die
qebruiker installeer. WATCHDOG word op , n hardeskyf
qeinstalleer e~ vereis van 'n qebruiker om 'n wagwoord
in te voer as die rekenaar aanqeskakel word. As daar
van 'n saqteskyf-afskop qebruik qemaak word, sal die
hardeskyf nie herken word nie. WATCHDOG bevat
uitqebreide sekuriteitsmaatreels. WATCHDOG laat,
benewens die beheer oor toeqanq tot gidse, die
sekuriteitsbestuurder toe om die operasies te beheer
wat die qebruiker maq uitvoer op leers. Die qebruik
van DOS-opdraqte kan ook beperk word deur van
wagwoorde qebruik te maak.
Die sekuriteitshoof word toeqelaat om 'n verslaq oor
die qebruikers, wagwoorde, en reqte uit te druk.
Elektroniese pos, outomatiese enkripterinq en 'n nie-
kopie funksie word deur WATCHDOG ondersteun. WATCHDOG
5.2 ondersteun die DES-enkripterinqstandaard. WATCHDOG
verskaf verder verskeie nutsfunksies soos die qebruik





ADRES: Fischer Innis Systems Corp.
4073 Merchantile Ave.
Naples, FL 33942
BEsKR: WATCHDOG ARMOR is 'n kaart wat aqter in In mikroreke-
naar qeplaas word en dan saam met die WATCHDOG-
proqrammatuurstelsel werk. WATCHDOG ARMOR verskaf
beheer oor die 'boot' van die stelsel - dit vereis dat
daar vanaf die hardeskyf qe'boot' moet word, In klok
wat beskerm word van veranderinq en die DES-standaard
word ook in apparatuur ondersteun.





ADRES.: A-a Electronics Inc.
2137 Flintstone Dr.
Tucker, GA 30084
BESKR: X-LOCK 100 bestaan uit drie komponente: In beheerkaart
wat in die mikrorekenaar qeinstalleer word, nuts~
proqramme verskaf' op 'n saqteskyf en 'n slottoestel
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wat die rekenaarkas sluit, om toegang tot die
mikrorekenaar te verhinder. Laasgenoemde sal slegs
deug as die rekenaarkas oopskroef - 'oplig'-kaste sal
nie beskerm kan word nie. Tot 72 individuele
gebruikers se data kan gestoor word. Elke gebruiker
verkry In wagwoord en sy toeqangsregte tot toestelle
aan die rekenaar geskakel, soos die hardeskyf of In
drukker, word beheer. X-LOCK behou In rekord van aIle
aktiwiteite en verkeerde toegangspogings wat die
sekuriteitsbestuurderdan later kan deurgaan. X-LOCK
se werking is totaal deursigtig vir die gebruiker en
verskaf In sekure omgewing.
3.3.26 X-PACK
VLAKKE: SEKURITEIT\ENIGUPSIE\GEBRUlKER
ADRES: American Programmers Guild Ltd.
Adres onbekend
BESKR: XPACK is In enkripsiepakket wat die gebruiker toelaat
om In leer of In aantal leers te enkripteer of te
dekripteer. Die prosesse kan plaasvind met of sonder .
In sleutel. Die gebruiker kan ook aandui of die
skoonteksleer geskrap word na die enkripsieproses. In
Lys met spesifieke inliqting wordook deur die stelsel
aangehou. Die gebruiker kan uit die leer aspekte soos
die datum wanneer enkripsie plaasgevind het, leername
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en waqwoorde gebruik bepaal. Die verspreiders van X-













BESKR: ANVIR is In antivirus pakket wat aan die R.A.U. ont-
wikkel is as In honneu~s~rojek. Die doel van ANVIR was
om totale beskerming te vers~af teen virusse, maar tog
baie gebruikersvriendelik vir In leke gebruiker te
weeSe ANVIR toets die afskopsektor en LTT vir die mees
bekendste virusse en vernietig hulle as daar enige
virusse teenwoordig is. Slegte sektore word oorskryf
deur nulle om enige virusse wat so gestoor word te
vernietig. Daar word vir alle virusse In waarmerk
bereken en so kan bepaal word as In virus In uitvoer-




qeenkripteer. ANVlR verskaf aan die qebruiker
volledige verslae oor die stand van die verskillende
leers. ANyIR is maklik om te gebruik en voer BAlE
vinnig uit.
3.4 Adresse van publieke domein en deelwareverskaffers asook
kommersiile verskaffers in Suid Afrika•
.\
Dievolqende is adresse van bekende publieke domein en deel-







Jean Paul van Belle
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Enige van die publieke domein en deelware produkte wat reeds
bespreek is kan vanaf enige van bogenoemde verspreiders verkry
word.
Die volgende is die adresse van In paar kommersiile program-
matuur verskaffers. Enige van die bespreekte kommersiile pro-

















,I n Aantal beskikbare nutsproqramme is na aanleidinq van die
hierarqiese benaderinq bespreek. Die sekuriteitsbestuurder kan
dus risiko-areas identifiseer en die nutsproqramme wat binne
die risiko-areas val deurqaan om te bepaal watter
nutsproqramme voldoen aan sy spesifieke behoeftes. Die nadeel
van meeste van die nutsproqramme is eqter dat dit nie die
alqehele sekuriteitsarea dek nie,· maar sleqs In onderafdelinq
daarvan. In die volqende hoofstuk word die ontwerp van In
model vir d~e inteqrasie van sekuriteitspakkette bespreek•
.:. 92 -
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~l die nutsproqramme wat in die voriqe hoofstuk bespreek is,
dek slegs 'n onderafdelinq van die mikrorekenaarsekuriteits-
area. In hierdie hoofstuk word 'n model bespreek wat pooq om
die alleenstaande nutsproqramme saam te voeq om 'n eenvormiqe
mikrorekenaarsekuriteitsambreel te vorm. Die model maak
qebruik van 'n aantal teqnleke soos toeqanqsmatrikse en
wagwoordbeheer van qebruikers om 'n mate van sekuriteit toe te
pas. Die qebruik en effek van nutsproqramme deur qebruikers
kan deur die stelseladministrateur beheer word.
Die hoofstuk bestaan in sy qel].eel uit 'n artikel wat vir
publikasie in die internasionale tydskrif I Computers &
Security' voorqele is. Die artikel bespreek die ontwerp van
die RAUSEC model.
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4.1 'n Artikel 'Microcomputer Security: A security Hodel'
Microcomputer security:
A security Hodel
category: microcomputer security, personal computer security
Mr P van Dyk
Prof JHP Eloff






This paper provides a security model" designed to provide
extensive protection by using existing software, techniques
and other built-in measures within a microcomputer
environment.
Keywords: computer Security, micro computers, personal




Security tools available on the market today protects a
stand-alone perso~al computer against attacks acquiring
special techniques, knowledge and user interfaces. Most
packages provide a safe environment in a specific area - for
example some only protects directories as opposed to the
protection of directories as well as viral attacks. Users·
are often loathe to learn new commands or to spend the time
implementing a handful of security tools, just to use it once
in a while. Very often protection schemes fall by the
wayside, due to disinterest.It would be ideal if the user
could communicate normally with the system through a known
interface while a program provides extensive background
security, protecting both the user against himself and others
and the system against viral attacks. We set ourselves the
following goals:
(1) to provide a model for such a protection tool and
(2) to implement such a tool.in a typical personal
computer (PC) environment using available software
(both security and normal utilities).
2. RAUSBC: A security 1D04e1
RAUSEC is a security model, developed at Rand Afrikaans
University in South Africa, which integrates the various
security software tools and more •standard I security
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measures, such as an access matrix to provide a secure
environment against security compromises, ranging from the
, incompetent' Eilmployee erasing the wrong files to advanced
viral attacks. RAOSEC is meant to be used with stand-alone
personal computers and more specifically with IBM PC's and
compatibles operatinq under DOS 3.X, since these computers,
are the most prolific in business.
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FIG 1. aAUSEC Security mode1
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3. RAUSBC Description
RAUSEC (fig.1) is divided into two main parts, namely system
Administration 'and the User. RAUSEC operates in the
following manner: .
When a person logs onto the system, it is determined from the
password' entered whether the person is the System
Administrator or a User. If .it is a System Administrator
then the person is given access to system administration,
where the person will be allowed to make changes to the
various access, matrices, users and their security qrading,
and make changes to the various DOS-command options. If the
pe~son is a user, the person is allowed to use the
facilities of the specific personal computer as defined by
the System Administrator.
RAUSEC will now be discussed in more detail.
3.1 system A~nistration
System Administration is run by the System Administrator •
•
We define the System Administrator (SA) as:
The person which will handle the administration
of the system, such as setting up the various
access matrices, grading the users, etc. The SA
can also be a user.
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System Administration is divided into the following
facilities and functions:
* An Acce~s Matrix, which determines what each user
may do to a specific file or group of files,
* a system to determine 'dangerous' DOS-commands and
protect the users from them by using a simplified
access matrix,
* a system to add and grade users on their working
knowledge of DOS and thus determine what tools the
user will be allowed to use and
* a 'help' matrix which contains the software avai-
lable to the system with the corresponding OOS-
commands which may use them.
Every division of the System Administration will now be
y
explained.
3.1.1 The Access Matrix
The access matrix determines what rights a specific user
has regarding a group of files referred to as a


















Fiq.2 The RAUSEC access matrix:" an example
RAUSEC's access matrix allows the followinq three riqhts:
- Read (R): The user may read all files within a direc-
tory.
- Write (W)= The user may create, edit and delete files
within a directory.
- Execute (X): The user may execute (run) any tile within
a directory.
It is clear from the example that RAUSEC doesn't refer to
specific files but to all the tiles in a certain
directory. Access rights to a specific file will be
handled by locatinq that file in its own directory. For
instance while user #00001 has all "available rights (RWX)
in DIR.l, he has only the read right (R) in DIR.2 and
DIR.3 and no rights in DIR.4. This means that in DIR.!
he can basically do what h~ wants, in DIR.2 and DIR.3 he
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may only look at and browse through files and he may do
nothing in DIR.4. Contrast· this against USER #00003,
which has read rights (R) in DIR.L~ read and write rights
(RW) in DIR. 2, all rights (RWX) in DIR.3 and execute
rights .(X) :in DIR.4. This user is allowed to read all
files in DIR.·1, to read, change and create files in
,
DIR.2, to do anything in DIR.3 and to execute files in
DIR.4.
The access matrix is designed in such a way that when a
user is initially defined in RAUSEC, RAUSEC will
automatically insert a "row" in the access matrix and
default .all access rights to individual directories as
"RWX". This implies that the security administrator has
to update the access matrix (i.e. delete certain rights
for a user to a directory) so to effectively implement
protection at the directory level. Thus if zero updates
were made it makes the access matrix transparant and it
pretends that no prot~ctions is provided at the directory
level (i.e. each user has full rights to all
directories).
The columns in the access matrix are created
automatically every time when a "md" ("make directory")
command is issued- by a user, adding a column also
defaults in "RWX" access :r.ightsfor all users and thus
need to be updated by the security administrator if the
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----------
requirement exists for some specific access rights to the
directory by specific users.
COMMAND EXTER- DANGE- RA- COMMAND EXTER- DANGE- RATING
NAL ROUS TING NAL ROUS
APPEND Y Y 3 ASSIGN Y Y 2
ATTRIB Y ? 3 BACKUP Y Y 2
BREAK N N 3 CHCP N N 3
CD/CHOIR N Y 1 CHKDSK Y N 2
CLS N N 1 COMMAND Y ? 3.
COMP Y N 2 COPY N Y 1
CTTY N N 3 DATE N ? 1
DEL N Y 1 DIR N N 1
DISKCOMP Y N 2 DISKCOPY Y Y 2
ERASE N Y 2 EXE2BIN Y N 3
FASTOPEN Y ? 3 FDISK Y Y 2
FIND Y Y 2 FORMAT Y Y 1
GRAFTABL Y N 3 GRAPHICS Y N 3
JOIN Y Y 3 KEYB Y ? 3
LABEL Y Y 2 MO/MKDIR N Y 1
MODE Y N 2 NLSFUNC Y N 3
PATH N Y 2 PRINT Y Y 2
PROMPT N N 2 RECOVER Y Y 3
REN[AME] N Y 2 REPLACE Y Y 3
RESTORE Y Y 2 RD/RMDIR N Y 1
SELECT Y ? 3 SET N N 3
SHARE Y ? 3 SORT Y ? 3.
SUBST Y Y 2 SYS Y ? 3
TIME N ? 1 TREE Y ? 2
TYPE N Y 1 VER N N 2
VERIFY N ? 2 VOL, N • N 2
XCOPY Y Y 2
.
FIG 3. The DOS-commands (v3.30)
3.1.2 DOS-Commands
Fig.3 lists all the DOS-commands currently available
under MS-DOS 3.30 «c) IBM Corp and Microsoft, Inc.).
Also shown is whether a specific command is external or
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internal, an internal command 1s one which is built into
the ROM BIOS whereas an external command is a program
provided on the DOS diskette, whether the command is
'dangerous " i. e. the command can change the present state
of a file or environment. If a command has a question
mark designated in its danger slot , it is dependant
upon the environment in which the PC is used whether it
is dangerous or not. For example: In a time-conscious
environment, changinq the time through the TIME-command
can be dangerous.
for each command.
Lastly a 'knOWledge' rating is shown
The higher this rating, the more
knOWledge a user must have of DOS to know and 'correctly
use the command. It is clear from the table that all
users know the 'standard' DOS-commands like FORMAT, OIR
and DEL but few users will know and use
commands like CHCP, SHARE and SYS.
intricate
RAUSEC categorizes the available DOS-Commands into two
groups, protected and non-protected commands. Non-
.
protected commands are those commands designated as not
being dangerous to the environment. Protected commands
are those commands which could possibly chanqe the
•present environment. The SA can determine which commands
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RAUSEC also provides an extension on the standard OOS-
commands. These' extended • commands will provide the
user with a macro~command which will use available
software utilities to do certain tasks: an example of
this being an INSTALL-command which will be used when a
user wishes to install new software onto a hard drive.
The command will then call a virus-filter to determine
whether the program contains a possible virus, create a
hidden directory and copy the files to this directory and
make a backup (archival) copy.
3.1.3 The DOS Access Matrix (DAM)
The DAM is a simplified access matrix, where the SA can
set flags for each user to determine which commands the
user may use freely, any restrictions on some commands
and which commands may not be used. An example of a DAM
is qivenin Fiq.4, where user 12 is allowed to copy only
*.OAT files (dependinq on the rights given to him in the
access matrix (under par 1.1) if any), format only floppy
diskettes and is not allowed to use the FOISK-command to
partition a hard disk. User 15 on the other hand may
format a hard disk, and this implicitly implies that he
may also format a floppy drive. He may also copy any
files and partition a hard disk. A certain amount of
logic is also used, since a person capable of formatting
a hard drive also has the inherent right to format floppy
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drives, and a person that has the right to partition a
hard drive will also have the right to format it, since
one must be able to format newly- partitioned hard drives













Fig.4 Example DOS Access Matrix
3.1.4 Grading the users
The proposed model, RAUSEC, is designed to include a
feature so to automatically determine each users know-
ledge level of DOS as well as which software and
utilities (as loaded on the system) they will be allowed
to use. We will refer to this process as 'grading of
users'. To enable RAUSEC in executing the module 'grading
of users' the security adMinistrator need to provide the
following information:
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3.1.4.1 Levels of Users
The number of levels the grading system will allow
(within the range of 3 to 5). For example suppose the
security" administrator allows three levels of grading,
then
level 1 will be users with little DOS-knowledge
level 2 will be users with an average amount of DOS-
knowledge and
level 3 will be the users with an intimate knowledge
of DOS.
The only problem here is what will be taken as being
'little', 'average' and 'intimate' knowledge. The
"question-system" mentioned in the next paragraphs as
well as the ratings of the DOS-commands given in fig. 3
can help a security administrator in this regard.
3.1.4.2 Monkey Puzzle Questions
The grading system itself consists of a number of monkey-
puzzle questions divided into three categories namely
simple, moderate and complex. These categories are
coupled to the rating of the DOS-command in question.
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An example of a few questions are:
How can one determine what files are in
, directory?









QUESTION B: Which of the following commands will reset









Which of the following set of commands will
allow the user to select the spanish code
page, if using an EGA-screen?
1) NLSFUNC 2) MODE con CODEPAGE PREPARE =
((850),ega.cpi) CHCP 850
3) None of the above
4) CITY 5)EXEC2BIN
It is clear from the example that question A is a simple
question to answer, question B requires a person with a
moderate level of DOS-knowledge and question C might even
stump knowledgeable users. . By the way, the correct
answers are A-2, B-2 and C-1.
Each level contains in the region of twenty questions.
RAUSEC itself automatically selects eight questions (out
of a potential of 20 questions on that specific level) on
a random basis for each level, taking into account the
user's current rating, if available, shuffles them around
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and then presents it to the user beinq qraded. . After the
user has answered all the questions, and a time limit can
be imposed to make sure he doesn't try to determine the
answer from. a manual, he will be qraded and a knowledge
level rating ,will be assiqned to him and saved in a
system file. This system file will be used by RAUSEC to
determine the commands and tools a user will be allowed
to execute. The lower level questions are prerequisites
for the answers of questions on hiqher levels, i.e. a
user must answer all the lower-level questions correctly
before he can advance to a higher level, except for the
very first grading of a user i.e. a user can initially be
rated as a level two user without answering the questions
of level one.
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3.1.5 The 'Help' Ha~rix
One of RAUSEC's innovative features is the so-called Help ~
matrix. It allows the user to tie various software
utili~ies together to form a type of macro-command. This
can also be seen as- a batch file Which will call one
software package after another, executing these utilities
on the designated files or equipment. The help matrix is
also closely tied to the knowledge levels as determined
by the SA (see Grading the Users).
For each knowledge level and DOS-command, there is
specific utilities to be used. The lower-level users
will use the more user-friendly, prompt-for-everything
type of utility, while more advanced users will be able
to use those utilities written for advanced programmers
and super-users.
• • •




L2 COPY X X
• ••




·..L3 FOISK X X
• ••
Fig.S Example: section of the Help matrix
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Fig.5 represents a section of a typical help-matrix. The
SA has determined that there are three levels of users -
Ll, L2 and L3. When a user issues the copy-command, we
need to be sure· that the user is copying files which
doesn't contain a virus. Also any other security measures
such as hidden directories, checksumming and file
encryption must also be executed. If it is user Ll
issuing the command, then only software utility 1 will be
used, a L2 user will see utilities 1 and 3 in action
whereas for the top user - designated L3 - utilities 1
to 3 will be used.
When the FOISK-command is used, user Ll isn't allowed to
use any utilities, user L2. is allowed to use the last
utility and user L3 is allowed to use utility 2 and
utility N. The SA himself will have to decide which level
of user must be allowed which utility. The utilities
used must also be decided upon.
A hidden advantage of the help matrix is that non-
security software utilities can also be implemented.
This will allow· the SA to exercise more influence over
the type of utilities a user will be allowed, for





The User can be defined as:
The person that will be permitted to use the
personal computer, or certain facilities of the
personal computer, such as the floppy drives,
as determined by the system Administrator.
However in a stand-alone-one-user environment
the user is also the SA.
This part of RAUSEC consists of the followinq:
A possible qrading of the user to determine the
'knowledge level' of the user and tied to this occasional
testing to determine whether the knowledqe level of a
specific user has risen. The user can also enter any of
the DOS-commands available under the specific version of
DOS~ This also includes any extended DOS-commands.
RAUSEC will then determine whether the user may actually
use the specific command with or without any
restrictions.
3.2.1 Testing a User
The grading of a user has already been discussed.
Occasional testing must also occur to determine when a
user has acquired enough knowledge about DOS so to
increase his 'DOS-knowledge' level. A user cannot
advance above the maximum level as determined by the SA.
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The testing occUrs automatically at a specific time as
determined by the SA. RAUSEC uses the results as
obtained by the regular grading process so to determine a
possible upgrading of a user. If RAUSEC determines that
a user has risen, it can either update the level or issue
a message for the SA.
Whenever a user advances, he also gains the 'advantages'
of the new level. This means that RAUSEC will
automatically update all his files so to use the new
level-utilities in the help-matrix.
The user interfaces through RAUSEC with DOS. RAUSEC can
thus be seen as a filter which allows certain 005-
commands to go through to DOS, while other DOS and
extended commands are subject to certain restrictions or
changes. This means that a user will be able to. run
. .
programs normally. The only disadvantage of this
approach is the waste of memory - RAUSEC wouldn't be able
to run in conjunction with a~emory-intensiveprogram.
The advantage: of 'filtering' byRAUSEC is that all the
commands issued by a user, i.e. commands he is allowed to
execute as determined by his DOS knowledge rating as well
as those which he is not allowed to use, can be
monitored. Thus an accurate log can ·be kept for all the
users. This also means that one can determine by
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. checking all commands L, e. legal and illegal to use
whether a user is deliberately keeping his true knowledge
of DOS secret when being tested for level advancement.
By means of this facility the security administrator will
"
be in a position to judge the trustworthiness of the
user.
As soon as the user has entered a command, RAUSEC
immediately checks in all the appropriate matrices to
determine:
a) whether the user has the right to issue the command
and
b) if any restrictions apply.




Since RAUSEC must be implemented on a stand-alone multi-user
PC, certain novel problems must be overcome. The main one is
the possible configurations one must allow for. For example
one might have
a) a single PC fitted with a hard drive used by a
single person,
b) a single PC fitted with a hard drive used by two or
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more persons or
c) two or more stand-al~ne PC's used by a person each,
with a single administrator.
d) PC's operating in a LAN environment.
for this reason RAUSEC must be able to run from both floppy
,
and hard disk. In case (c) above it will be a good idea to
keep the two parts of RAUSEC separate. The administrator can
keep the System Administration part of RAUSEC on a floppy so
that it is 'portable' between the various PC's while any
user- information pertinent to a specific user can be kept on
the user's hard drive.
floppy disk-only machines create a special problem, since one
can boot with any floppy disk and determine the contents of
as well as Use other floppies. However, RAUSEC can provide
limited protection if file-encryption and checksum utilities
are used. Given time an attacker will be able to get through
the protection measures, but every bit of security helps!
5. CODcl.usioD
When using a stand-alone personal computer, whether it is by
one person or many, protecting a user's files is very often a
difficul.t task. Integrating the various software utilities,
security and others, in an I intelligent' , controlled
- 114 -
environment can result in a higher degree of security - both
in protecting against malicious attacks and prying eyes as
well as against the incompetent employee. RAUSEC advances a
model for such an environment. The code of RAUSEC will be
submitted for possible publication at a later stage.
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4.2 Samevattinq
Die hoofstuk. het In sekuriteitsmodel voorqestel wat
beskikbare nutsproqramme onder In enkele program inteqreer.
Beheer kan dan toeqepas word op die qebruik van die
nutsproqramme en ander proqrammatuur wat op In mikrorekenaar
gestoor word. In die volqende hoofstuk word die
implementerinq van die model asook die hoevlak ontwerp
bespreek. Die qebruikershand+eidings van die ontwikkelde





Die doel van hoofstuk vyf is om die fisiese implementerinq van
die model, soos ontwikkel in hoofstuk vier, daar te stele
Verder sal daar na die model as RAUSEC verwys word. Die
ontwerp en uitleq van RAUSEC word bespreek en qebrui-
kershandleidinqs word ook verskaf. Die res van hoofstuk vyf
sien as volq daarna uit:
5.1 Die ontwerp vanRAUSEC
5.2 RAUSEC qebruikershandleidinqs
5.2.1 Die RAUSEC stelseladministrateurhandleidinq
5.2.2 Die RAUSEC eindgebruikershandleidinq
5.3 Verqelykinq van die qeimplementeerde model teenoor die




5.1 Die oD~werp van RAUSBC
Die paragraaf toon twee diagramme, naamlik 'n inligtingsvloei-
diagram wat die vloei van inligtinq deur die stelsel aantoon
en tweedens 'n stelselontwerpsdiagram wat 'n hoevlak ontwerp'
van die RAUSEC stelsel aantoori. Die paragraaf is dus as volg
\gestruktureer:
5.1.1 Die inligtingsvloeidiagram vir RAUSEC
5.1.2 RAUSEC: Hoevlak ontwerpsdiaqra~
5.1.3'Die programmatuurdiaqram vir RAUSEC
5.1.1 Die in1iqtinqsvloeidiaqram vir RAUSBC
9
Die paraqraaf vertoon twe~ diaqramme - die een stel die
inliqtingsvloei deur RAUSEC voor soos qesien uit die qebruiker
se oogpunt. Die tweede diagram stel die inliqtingsvloei deur
die stelsel voor as die stelseladministrateur 'n opdrag sou
uitvoer. In laasgenoemde qeval word daar spesifiek na die tipe
opdraqte gekyk wat net die stelsel administrateur kan uitvoer,
naamlik die byvoeg van nuwe data, die skrap van ou data en die
navraag na en veranderinq van data. 'Data' verwys na
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gebruikers, nutsprogramme, makro- en DOS-opdragte.
In diagram 5.1 word die vloei van inligting vanuit die gebrui-
kersoogpunt voorgestel. Die gebruiker voer In opdrag in. So In
opdrag kan een van drie tipes wees, naamlik:
* RAUSEC-opdragte wat die gebruiker toelaat om toegang tot
die mikrorekenaar te verkry of die mikrorekenaar te
verlaat.
\




soos deur die stelseladministrateur
.
Die ingevoerde opdrag word ontleed en' die tipe opdrag bepaal.
Enige beperkings word dan op die opdrag toegepas en die opdrag
word dan uitgevoer. Die vloei van inligting tydens die
uitvoering van In makro opdrag, word in In tweede sUbdiagram
(0.2) vertoon.
Diagram 5.2 stel die vloei van inligting voor uit die oogpunt
van die stelseladministrateur. Die diagram is onderverdeel in
drie sUbdiagramme. Elk van die subdiagramme hanteer die
inligtingsvloei vir In bepaalde tipe opdrag soos hierbo
bespreek. Subdiagram 1 (SO.l) toon die inligtingsvloei tydens
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die byvoeqinq van nuwe inligtinq, in subdiaqram 2 (50.2) word
die inliqtinqsvloei voorqestel vir In skrapproses. Die laaste













5.1.2 RAUSEC: Hoevlak ontwerpsdlagram
Die hoevlak ontwerpsdiaqram bevat twee vlakke: vlak een wat
die hoevlak funksies van RAUSEC vertoon en die vlak twee
ontwerp wat elk van die funksies onder vlak een verder in meer
spesifieke detail weerqee.
Diaqram 5.3 vertoon die vlak een ontwerp van die RAUSEC
stelsel. RAUSEC is in ses alqemene areas verdeel, met In
waarde in hakkies wat na die spesifieke subdiaqram verwys waar
I
, '
fn alqemene area in meer detail bespreek word. Die volqende
I
I
ses areas word behandel:
~ebruiker (lA) wat die area van RAUSEC is wat alle funk-.
sies rakende die qebruiker hanteer.
Gids (lB) wat die funksies rakende die beskermdeqidse
hanteer.
vraaq (lC) wat die funksies fianteer insake toetsvrae.
Nutsproqram (lD) hanteer die funksies rakende die nuts-
proqramme wat binne RAUSEC'qebruik qaan word.
Opdraq (lE) hanteer die funksies wat te make het met die
beskerminq en beperkinq van qevaarlike opdraqte.
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Makro (IF) wat die funksies hanteer wat te make het met
makro opdraqte.
DIAGRAM. 5. 3 Die hoevlak ontwerp vir RAUSEC: Vlak 1 ontwerp
Elk van die areas binne die hoevlak ontwerp soos vertoon in
diaqram 5.3 sal aan die hand van In subdiaqram vertoon word.
Die qebruikershandleidinqs wat in paraqraaf 5.2 bespreek word
bevat verduidelikinqs aanqaande elk van die funksies wat onder
•n alqemene area - soos hierb.o bespreek - val. Die funksies




I I I I I I I
Navraaq Skrap Teken Verander Verlaat Vertoon Voeq
aan stelsel huidiqe by



























Voeq by Skrap Vertoon
huidiqe
DIAGRAM.5.3.1D Vlak 2 ontwerp van die nutsproqramfunksie
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11: Op4raq
I Opdraq I ~
I
° I I I I
Navraaq Skrap Verander Voeq by
bestaande










DIAGRAM.5.3.1F Vlak 2 ontwerp van die makrofunksie
5.1.3 Die proqrammatuurdiaqraa virRAUSIC
Die volqende diagram diagram 5.4 vertoon waar die
programmatuur wat ontwikkel is vir die RAUSEC-stelsel inpas in
die hoevlak ontwerp.
.
Die programmatuur in terme van
programkode word bespreek en qelys in byvoeqsel A. Elk van die
afsonderlike programme se inskrywinq in die byvoegsel word
verskaf vir die lesers .wat die implementerinq van In
spesifieke opsie wil nagaan. Die namOe van die proqramme is
selfverduidelikend, maar as In lesernie seker is oar die doel
van 'n spesifieke program nie kan die program se inligting
nagegaan word soos vervat in die byvoeqsel.
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Die programmatuur (in 'n dubbele blok geplaas in die diagram)
is ontwikkel om as alleenstaande uitvoerbare programme te
dien. Die programme wat in enkellyn blokke .gelys word, is
modules wat inskakel by die uitvoerbare programme. Sulke
modules bevat prosedures wat deur die uitvoerbare programme
qebruik word asook' ander prosedures wat geenkapsuleer word en
































DIAGRAM.5.4 Die RAUSEC programmatuur diagram
- 126 -
5.2 RAUSEC qe~ruikershaDdleidinqs
Die paraqraaf bestaan uit die volqende twee afdelinqs:
5.2.1 Die RAUSEC stelseladministrateurhandleidinq
5.2.2 Die RAUSEC eindqebruikershandleidinq
5.2.1 Die RAUSEC s~.ls.ladmiDistrat.urhaDdl.idiDq
Die deel van RAUSEC wat sleqs van toepassinq is op die











Die Gebruik van ~USEC
5.2.1.5.1 Alqemene Inligtinq
5.2.1.5.2 Gebruikers en RAUSEC
5.2.1.5.3 Die Graderinq van Gebruikers
5.2.1.5.4 Opdragte en Gebruikers
5.2.1.5.5 Beskermde Gidse en Gebruikers
5.2.1.5.6 Die qebruik van Nutsproqramme binne RAUSEC
5.2.1.5.7 Definiering van makros
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5.2.1.1 Wa~ doen RAUSEC?
RAUSEC 1aat 'n persoon - die ste1se1administrateur (SA) - toe
om 'n al1eenstaande mikrorekenaar te beskerm deur van
bestaande sekuriteitspakkette en nutsproqramme qebruik te
maak. RAUSEC. op siqself verskaf ook 'n mate van sekuriteit
soos onder andere beskermde qidse en die qebruik van waqwoorde
om toeqanq tot 'n mikrorekenaar te verkry.
RAUSEC verskaf die vo1qende fasi1iteite:
- Definierinq van 'n maksimum van tien qebruikers per
mikrorekenaar met verski11ende kennisv1akke. 'n Gebruiker
se kennisv1ak ste1 die qebruiker se kennis aanqaande die
qebruik van 'n mikrorekenaar voor. Slaqs die qebruikers
sal toeqe1aat word om die mikrorekenaar te qebruik.
- outomatiese ondervraqinq van qebruikers om te bepaa1 of
hul kennfsv1ak van DOS moont1ik qestyq het. Die ste1se1-
administrateur kan dan besluit of hy die qebruikers wi1
opqradeer, of nie.
Die beskerming en beperking van qevaar1ike DOS-opdraqte
direk qekoppe1 aan die qebruikersv1akke.
- Die skep van makro-opdraq1:e wat die ste1se1administrateur




met gewone DOS-opdra¢e te gebruik.·
- Die byvoeging en skrapping van nutsprogramme wat op die
mikrorekenaar gestoor word.
- Die byvoeging en qradering van vrae wat vir die vrae-
proses gebruik kan word.
- Die skep van beskermde gidse waarna slegs vooraf gede-
finieerde gebruikers toegang kan verkry.
5.2.1.2 Waaruit bestaan RAUSEC?
RAUSEC bestaan uit In aantal onafhanklike programme wat as In
verlenging van die standaard DOS-opdragte qesien kan word.
Van die RAUSEC-opdraqte maq sleqs deur die stelseladminis-
trateur gebruik word - soos byvoorbeeld die ADDUSER-opdraq -
terwyl ander deur beide die stelseladministrateur en die
normale gebruikers gebruik mag word soos die" CURRENT-opdrag.
RAUSEC kan in sewe funksionele qebiede verdeel word, naamlik:
1) Filter
Die filter vorm die hart van die RAUSEC-stelsel. oit laat
die gebruiker toe om deur •n bekende koppelvlak met die
bedryfstelsel te kommunikeer, terwyl die stelsel-
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t _.~,..
administrateur die qebruiker se aksies in I n mate kan
beheer. Verder sal qebruikers wat nie toeqanq tot die
stelsel het nie, nie toeqelaat word om die betrokke mikro-
rekenaar te qebruik nie.
2) Gebruiker
Die opdraqte beskikbaar in die qebied laat die stelsel-
administrateur toe om qebruikers by te voeq, spesifieke
data te verander en qebruikers te skrap. Verder word op-
draqte verskaf wat. qebruikers toelaat om aan en af te
\ teken op die stelsel. Elke qebruiker besitin kennisvlak
wat 'n aanduidinq qee insake kennis oor DOS en die qebruik
van 'n mikrorekenaar in die alqemeen. Na aanleidinq van
die kennisvlak sal die qebruiker ten opsiqte van sekere
opdraqte beperk word, .al dan nie. "
..t,r.
3) Beskermde Gidse
RAUSEC laat die stelseladministrateur toe om qidse te
-spesifiseer wat sleqs deur 'n beperkte aantal
qereqistreerde qebruikers Esoos deur die stelseladminis-
trateur aanqewys) qebruik.maq.word. Eniqe qebruikers wat
nie toeqanqsreqte tot die qidse het nie, sal nie toeqelaat
word om die inhoud van so 'n beskermde qids te besiqtiq of
te wysiq nie.
4) Toetsvrae
Daar is 'n bestaande "vrae" databasis wat deur die stelsel
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gebruik word om 'n gebruiker se kennisvlak te bepaal.
Laasqenoemde vind met tussenperiodes plaas om te bepaal of
die qebruiker se kennisvlak verbeter het om sodoende 'n
vlak te styq. Di1: hanq eq1:er steeds van die ste1sel-
admiDistrateur af oa die korrekte veranderinqs
(opqradering' van qebruikerskeDDisvlak) 1:e mau, DUSEe
bring' 4it Die outomaties aan niel Die stelseladminis-
trateur kan die bestaande vrae databasis uitbrei of die
voorqestelde kennisvlak van vrae aanpas.
5) Nutsprogramme
RAUSEC laat die stelseladministrateur toe om inliqting
aanqaande 'n aantal nutsprogramme ('utilities') te stoor.
As die stelseladministrateur 'n makro verklaar (sien die
hieropvolgende paraqraaf) kan daar maklik nageqaan word
welke nutsprogramme beskikbaar is vir die tipe makro.
Informasie soos. die qebruik van 'n nutsprogram en ' n
alqemene beskrywinq word ook ver1:oon. Die nutsprogram.kan
moontlik ingesluit word by die makro as een van die sub-
opdraqte.
6) Makro-opdragte
Makro-opdragte la~t die stelseladministrateur toe om 'n.
aantal onafhanklike nutsproqramme en DOS-opdraqte saam te
voeg om 'n enkele 'opdrag' te skep. :Die stelseladministra-
teur kan makro-opdraqte definieer wat bestaan uit 'n
maksimum van vyf sub-opdraqte. Elk van die sub-opdragte
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kan bestaanuit 'n ander makro, 'n gewone DOS-opdrag of 'n
nutsprogram. 'n Makro-opdrag kan verder beperk word tot 'n
sekere vlak van gebruiker deur dit as 'n 'DOS-opdrag , te
beskerm. 50. kan daar byvoorbeeld 'n enkele makro-opdrag
gedefinieer wor.d wat gebruiker-gekose l4ers dekripteer,
dit kompakteer en dan na 'n sagteskyf kopieer.
7) DOS-opdragte
Die stelseladministrateur kan sekere "gevaarlike" 005-
opdragte, soos die FORMAT ~n COpy opdraqte, afskerm van
sekere gebruikersvlakke. Die stelseladministrateur kan
besluit watter kennisvlakke toegelaat sal word om 'n
bepaalde opdrag te gebruik, asook moontlike beperkings. 'n
Voorbeeld van 'n moontlike beperking is die toelating van
slegs saqteskyf formattering deur gebruikers. Makros,
nutsprogramme en toepassingsprogramme kan ook so beskerm
word.
5.2.1.3 Vereistes van RAUSEC
RAUSEC kan geinstalleer word op 'n IBM of aanpasbare rekenaar
wat DOS .3.x as bedryfstelsel gebruik. RAUSEC behoort te werk
onder bedryfstelsels voor DOS 3.x, maar die korrekte werking
r
kan nie gewaarborg word nie. 'n Minimum geheue van 256K word
vereis, maar vir maksimum benutting word 'n geheue van 640K
sterk aanbeveel. 'n Hardeskyf word ook vereis.
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RAUSEC is nie verwerker (SOxS6/S'OSS) sensitief nie. oit moet
egter qenbem word dat RAUSEC wel die uitvoering van In opdrag
effens vertraaq.
5.2.1.4 RAUSEC IDs~all.riDq
Die installasie van RAUSEC op 'n mikrorekenaar se hardeskyf
vind outomaties plaas. Plaas RAUSEC SKYP 1 in skyfaandrywer
A: en skakel die mikrorekenaar aan. Die volqende verwerking
vind . plaas": 'n Gids met die naam RAUSEC word qeskep. Die
.RAUSEC-opdraqte en leers word in die qids qestoor. 'n Paar
addisionele nutsprogramme met hul inliqtinq word ook in die
RAUSEC qids qestoor.
Die persoon wat RAUSEC installeer JDO.~ die volgende veran-
deringe aan die AUTOEXEC.BAT leer aanbrinq om te verseker;dat'
RAUSEC korrek funksioneer. Die PATH-opdrag moet uitgebrei
word deur "C:\RAUSEC:" by te voeg. Verder moet seker gemaak
word dat die naam van die' gids waarin beskikbare
nutsproqramme op die mikrorekenaar gestoor word ook in die
PATH-opdrag verklaar word. As daar glad nie 'n PATH-opdrag
gebruik word nie, voeg die volgende lyn by die AUTOEXEC.BAT
leer: "PATH C:\RAUSEC:". RAUSEC moet ook uitgevoer word
vanuit die AUTOEXEC.BAT leer. oit word gedoen deur slegs die
opdrag "RAUSEC" na die PATH-opdrag in te voeg. Die volgende
is •n voorbeeld van In AUTOEXEC. BAT leer wat korrek sal
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funksioneer:
PATH - C:\RAUSEC; C:\UTIL;
echo. RAUSEC WORD GELAAI
RAUSEC;
5.2.1.5 Die Gebruik van RAUSBC
Slegs die qedeelte van RAUSEC wat die stelseladministrateur
gebruik sal hier bespreek word. Die stelseladministrateur
moet daarop let dat die eindgebruikershandleiding ook deurqe-
gaan moet word, omdat sekere aspekte aangaande gebruikers
daar bespreek word wat ook van belanq vir die stelsel-
administrateur is.
5.2.1.5.1 Alqemene inliqting wat informasie bevat aangaande
RAUSEC, byvoorbeeld'hoe daar rondbeweeq word binne RAUSEC.
5.2.1.5.2 Gebruikers en RAUSEC wat die stelseladministrateur
inlig aangaande die hantering van gebruikers binne RAUSEC.
5. 2.1. 5 •3 Die graderinq van gebruikers. Die gedeelte
bespreek die qradering van gebruikers en die vrae-databasis.
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5.2.1.5 .4 Opdragte en qebruikers wat bespreek hoe opdraqte
vanaf die qebruikers afqeskerm en/of beperk kan word.
5.2.1.5.5 Beskermde qidse en qebruikers bespreek die skep
van beskermde qidse en die beperkinq van toeqanq tot so 'n
'qids.
5.2' .1.5.6 Definierinq van makros bespreek die definierinq
van makro-opdraqte deur die stelseladministrateur.
\
5.2 .1.5. 7 Die qebruik van nutsproqramme binne RAUSEC wat
handel oor die qebruik van nutsproqramme en die qebruik
daarvan binne RAUSEC.
5.2.1.5.1 Alqemene inliq~inq
Waar 'n keuselys aan die stelseladministrateur of qebruiker
vertoon word binne 'n program, kan daar deur diekeuselys
beweeq word deur van die op en af pyl~jies op Qie sleutelbord
qebruik te maak. Die keuselYn sal 'n lYn op of af beweeq
.
afhanqende van watter sleutel qedruk is. Let asseblief op dat
die "Num Lock" sleutel AF moet wees, anders qaan die keuselyn
nie beweegnie. Indien 'n.spesifieke program meer inliqtinq
kan vertoon, kan die tweede venster vertoon word deur die
"En~er" of "Return" sleutel te selekteer.
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Die "Esc" sleutel laat die stelselaclministrateur of gebruiker
toe om In funksie te verlaat. Veronderstel die stelsel-
administrateur het per ongeluk die ADDUSER funksie
geselekteer in plaas van die ADDUTIL funksie. Oie
stelseladministrateur kan die' ADDUSER funksie verlaat deur
die Esc sleutel te druk eerder as om In gebruikersnaam in te
sleutel.
Wanneer inligting deur . In funksie, byvoorbeeld ADDUSER
benodiq word en die qebruiker voer moontlik verkeerde
\
.inliqtinq in, byvoorbeeld In karakter in plaas van In
numeriese waarde, sal RAUSEC In biep-qeluid maak en die
invoerwaarde nie toelaat nie. Voer dan die korrekte waarde
in. Binne invoervelde kan gebruikers WordStar-opdraqte
gebruik. Vir die persone wat onbekend is daarmee sal die
belanqrikste sleutels kortliks bespreek word. Binne In
invoerveld kan die volqende sleutels qebruik word om rond te
beweeq of om sekere veranderinqs op die data wat vertoon word
uit te voer:
- Links pyltjie beweeq die loper edit is die _ karakter
vertoon binne die invoerveld) een karakter na links. As
dit die beqin van die invoerveld is word die loper nie
beweeq nie.
- Regs pyltjie beweeg die loper een karakter na regs.
Wanneer die einde van die !nvoerveld bereik word sal die
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loper nie verder beweeg nie.
- "Backspace aleutel" skrap die karakter wat net links van
die loper staan.
- "Del sleutel" skrap die karakter waaronder die loper
staan.
- "Ina aleutel" skakel tussen invoer en oorskryf modus.
Invoer modus sal soos daar getik word die ingevoerde
karakters invoeg in 'n bestaande veld. Oorskryfmodus sal
eqter die ingevoerde karakters oorskryf oor eniqe
bestaande karakters in 'n veld.
Die kleurs~akerings van vensters soos gebruik binne RAUSEC
het 'n beduidende role Vensters met In blou agterqrondskleur
vertoon inliqtinq wat verander of inq8voer kan word. Vensters
met 'n rooi aqtergrondskleur vertoon statiese inliqtinq, dit
wil se inliqtinq wat nie verander kan word nie. Die huidiqe
keuse by opsielyste word vertoon op In geel aqterqrond. Die
huidiqe invoerveld vertoon qewoonlik In geel aqterqrond,
behalwe waar In enkele waarde verwag word of 'n aantal lyne
van inliqtinq verwag word soos wanneer 'n nutsprogram beskryf
word.
RAUSEc-opdragte wat bespreek word in die volqende paraqrawe
mag slegs deur die stelseladministrateur toegepas word.
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RAUSEC sal seker maak dat die' stelseladministrateur wel die
hUidiqe qebruiker is voordat veranderinqe aanqebrinq of die
opdraqte uitqevoer word.
5.2.1.5.2 Gebruikers en RAUSEC
Oie s.telseladministrateur moet qebruikers aan RAUSEC ver-
klaar, aanqesien sleqs qereqistreerde qebruikers toeqelaat
word om die mikrorekenaar of werkstasie waarop RAUSEC
i
qeinstalleer is, te qebruik. Die volqende RAUSEC-funksies is
hier van belanq:
- ADCUSER· wat die stelseladministrateur toelaat om In qe-
bruiker by die stelsel te voeq.
- USRGEN wat die stelseladministrateur toelaat om In qebrui-
ker se inliqtinq na te qaan en te verander.
ADDUSER: Byvoeq van In qebruiker
Om die opdraq uit te voer moet die volqende inqevoer word
wanneer die lokteken (C:» vertoon word: C:> ADDUSER.
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AooUSER laat die stelseladministrateur toe om Innuwe
gebruiker by die qereqistreerde qebruikers te voeg•
.. RAUSEC kan tot In maksimum van tien gebruikers hanteer.
Wanneer . In nuwe gebruiker bygevoeg word, word die volgende
inliqting verlang:
Naam Die naam van die gebruiker soos hy bekend
wil staan wanneer hy aanteken op die
stelsel.
Waqwoord Die waqwoord van die gebruiker om te
verifieer dat dit wel die reqmatiqe
gebruiker is.
Gebruikersnaam Die volle identifikasie van die gebruiker
(qewoonlik die naam en van).
Vlak Die kennisvlak van die qebruiker. oit kan
wissel vanaf een ~ot drie.
Wanneer boqenoemde inqevoer is, sal die gebruiker qereqi-
streer weeSe Die kennisvlak van die qebruiker sal aandui
watter opdraqte hy maq qebruik en watter beperkinqs geld.
oit word voorgestel dat die meeste qebruikers In
aanvangskennisvlak van een gegee word .as daarvan die
9
outomatiese kennisgraderinq van RAUSEC gabruik qemaak wil
word.
DBLUSBR: Die skrap van In qebruiker
Om die oELUSER opdraq uit te voer, voer die volgende in as
die lokteken vertoon word: C:> oELUSER.
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DELUSER laat aie stelseladministrateur toe om 'n qereqis-
treerae qebruiker te skrap. Die qebruiker sal dan nie meer
': verder die mikrorekenaar kan qebruik nie. Die stelsel-
administrateur sleutel die naam van die qebruiker in. As
aaar so qebruiker bestaan sal hy qeskrap word, anders sal
'n foutbooaskap vertoon word.
USRGEN: Navrae na eD op4aterinq van qebruikers
Om USRGEN uit te voer, moet die volqende opdraq inqevoer
word: C:> USRGEN.
.
USRGEN qee aan die stelseladministrateur die fasiliteit om
die qebruikersinliqtinqte besiqtiq asook om veranderinqe
aan te bring. Wanneer USRGEN uitqevoer word, word 'n lys
van die qereqistreerae qebruikers vertoon. Oeur die
"Enter" sleutel te druk word 'n 'tweede venster vertoon
waaruit die stelseladministrateur kan selekteer om na 'n
spesifieke aspek van 'n qebruiker, ~byvoorbeeld sy waqwoord
.
te kyk. Die spesifieke inliqtinq word dan in •n derde
venster vertoon. Die inliqtinq kan nou ook verander word.
'n Voorbeeld van die qebruik van RAUSEC is as volq:
Gestel die volqende qebruikers is qereqistreer op die
stelsel: Jan de Wet (die stelseladministrateur), Piet Nel
('n vlak twee qebruiker), sarie Koekemoer (vlak twee) en
Koos van der Merwe .(vlak een) , Jan wil Sarie se waqwoord
- 140 -
\verander. Hy qaan nou as volq te werk:
. Eerstens voer hy USRGEN uit. Die volgendevenster word op
die skerm vertoon.





Jan beweeq die keuselyn af na Sarie se naam en druk dan












Jan beweeg nou die keuselyn a~na 'Password' aanqesien dit
is wat hy wil verander. Hy druk weer die "Enter" sleutel
en 'n derde venster word vertoon wat Sarie se ou waqwoord
aantoon.
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Jan kan nou Sarie se waqwoord verander na die nuwe
wagWoord deur 'sarie_se_waqwoord
'
te skrap en· dan
INuwe_Wagwoord I in te sleutel. Wanneer Jan dan weer die
"Enter" sleutel druk, word Sarie se inligtinq opqedateer
en die oorspronklike venster wat die qebruikersname lys,
word vertoon.
5.2.1.5.3 Graderinq van qebruikers
. RAUSEC kan qebruikers toets om sodoende te bepaal wat hul
kennisvlak van die bedryfstelsel en die qebruik van In
mikrorekenaar is. Verder kan RAUSEC ook In aanbevelinq maak
of In qebruiker In hoer kennisvlak reqverdiq. RAUSEC sal
eqter nie self die qebruiker se kennisvlak verander nie, dit
is In funksie wat die stelseladministrateur moet verriq. Die
toets van In qebruiker sal outomaties plaasvind nadat die
qebruiker minstens dertiq keer die mikrorekenaar qebruik het.
Die toetsprosedure bestaan uit 24 vrae - agt van elke vlak -
wat op ewekansiqe manier uit die databasis onttrek word.
RAUSEC stoor dan die resultate in In leer wat deur die
stelseladministrateur naqeqaan° kan word. Die stelseladminis-
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trateur kan na aanleidinq van die resultate besluit of die
gebruiker se kennisvlak moet verhooq.
QGEN verskaf di~. volqende fasiliteite aan die stelsel-
administrateur:
- Die deurqaan van die beskikbare vrae wat met die RAUSEC-
pakket verskaf word.
\
- Die byvoeq van nuwe vrae by die vrae-databasis. Die vrae
moet aan In spesifieke formaat voldoen.
- Die stel van bestaande vrae se kennisvlak.
- Die verskaffing van inligting aanqaande bestaande vrae.
- Die naqaan van gebruikers se toetsresultate. Die laaste
tien toetse se resultate word qestoor.
Om QGEN uit te voer, voerdie volqende opdraq in wanneer die
lokteken vertoon word: C:> QGEN.
Die vrae wat RAUSEC q~bruik vir bepalinq van die kennisvlak
van 'n qebruiker het 'n vaste formaat. So In vraag bestaan
uit vier dele, naamlik
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Die Vraaggedeelte wat bestaan uit (minstens) een tot vyf
'. lyne van teks.
Die Antwoordgedeelte wat uit vyf moontlike keuses moet
bestaan waarvan slegs een van die keuses korrek is.
Die Korrekte Antwoord op die vraag.
Die Kennisvlak van die vraaq. Die kennisvlak van die vraag
word verbind aan die kennisvlak van die gebruiker. Die
reel wat RAUSEC gebruik om te bepaal wat 'n persoon se
voorgestelde kennisvlak is, is die volgende:
Kennisvlak is drie as dieOgebruiker se huidige vlak
drie is.
Kennisvlak = gebruiker se (huidige vlak + 1) as al die
vorige vlakke se vrae korrek beantwoord is en minstens
helfte van die (vlak + 1) vrae korrek beantwoord is.
Dus vrae se kennisvlakke kan wissel tussen een en drie. As
diestelseladministrateur nie seker is oor In vraag se
kennisvlak nie, kan In waarde van nul (0) aan die vraag
toeqeken word. pie vraaq sal dan nie qebruik word wanneer
die gebruiker getoets word" nie. Laastens moet daar
minstens aqt vrae van elke kennisvlak wees om In gebruiker
te teets.
QGen se werkinq sal nou volledig bespreek word. Wanneer QGen







ADD QUESTION: Die 1Jyvoag van In vraaq
F=================- Add Question ----=-====-=========~Question:










5) 1 & 2











Die vrae wat 'n stelseladministrateur toegelaat sal word
om byte voeg moet in In keusevraag vorm weese Verder word
vyf keuses as moontlike antwoorde vereis. Bogenoemde
vertoon die skerm soos dit lyk na 'n vraag bygevoeg is.
'Question' dui die vraag aan, 'Answers I bevat die
verlangde vyf antwoorde, 'Correct Answer' dui die korrekte
.antwoord aan en 'Level' dui die kennisvlak van die vraag
aan.
QUESTION INPORMA'1'ION: In1iqting augaanda die vrae
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Boqenoemde opsie vertoon aan die stelseladministrateur die
aantal vrae reeds qedefinieer vir elk van die vlakke,
. vanaf een tot drie asook die aantal vrae wat nie •n
inqevoerde kennisvlak het nie. Laastens word die totale
aantal vrae ook vertoon.
SET QUESTION LEVEL: Die s1:e1 van Jtennisv1altke
Die opsie laat die stelseladministrateur toe om bestaande
vrae se kennisvlakke te stel of te verander. Nadat die
opsie qekies is word die eerste vraaq in die databasis
vertoon. Die stelseladministrateur kan dan deur die
databasis •blaai • deur die op- en afpyltj ie sleutels te
qebruik. Wanneer die stelseladministrateur In vraaq se
vlak wil stel, druk hy "Enter" en voer die nuwe vlak in.
SBOW QUESTIONS: Die ver1:ooD van die vr.e
"Show Questions" vertoon die vx:ae in die databasis aan die
stelseladministrateur. Die stelseladministrateur blaai
deur die vrae-databasis met die op- en afpyltjies. Nadat
die stelseladministrateur al die vrae deurqeqaan het, kan
hy die "Esc"-sleutel druk om na die hoofvenster teruq te
keer.
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REPORT BACK: Die vertoninq VaD 4i. qebruikersresultate
Die opsie vertoon die resultate van die qebruikers se
laaste tien:· t~etse. Wanneer die opsie qeselekteer word,
word 'n lysvan qereqistreerde qebruikers vertoon. Die
stelseladministrateur kies dan een van qebruikers en die
spesifieke qebruiker se inliqtinq word vertoon.
Gestel Jan wil Piet se resultate naqaan. By voer dan QGen
uit, kies die 'Report Back~ opsie en kies daarna Piet se


















Recommended Level is 3
Piet se huidige vlak word vertoon. Verder word die voriqe
toetsresultate van Piet vertoon - Piet het vier toetse
deurqeqaan waarvan hy op die twaalfde November 1989 die
laaste keer getoets is. Die resultate van elke vlak word
vertoon, en as qevolq van die laaste toetsresultaat is die
voorqestelde vlak van Piet nou drie. Jan kan nou besluit
of hy weI Piet se vlak qaan_verander na drie toe. Elk·van
die . vlak-resultate word vertoon as die stelsel
administrateur moontlik 'n alternatiewe manier van
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vlakbevorderinq qebruik as die RAUSEC-definisie.
5~2.1.5.4 Opdraqte en qebruikers
Die a~delinq bespreek die beskerminq van 'qevaarlike'
opdraqte teen die onnodiqe en skadelike qebruik deur
qebruikers. 'n 'Gevaarlike' opdraq is eniqe opdraq wat die
werking van die mikrorekenaar of moontlik kan benadeel. Die
qebru~k van 'n opdraq deur 'n spesifieke vlak van qebruiker
kan verbied word. Verder kan die parameters qebruik deur 'n
opdraq, beperk word. Opdraqte sluit in die standaard DOS-
opdraqte soos COpy en FORMAT, nutsproqramme soos CHK4BOMB en
alleenstaande proqramme. Die volqende opdraqte word bespreek:
- ADDCOM wat die ste!seladministrateur toelaat om 'n opdraq
by te voeq. Dieopdrag sal dan verder beheer word.
DELCOM wat die stelseladministrateur toelaat om 'n
bestaande opdraq te skrap.
- DOSGEN laat die stelselaciministrateur toe om bestaande
opdraqte na te qaan, spesifieke inliqtinq te vertoon en te
verander.
ADDCOM: Die byvoeq van •D opdraq
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Om ADDCOM uit te voer, voer die volgende opdrag in: C:>
.ADDCOM.
=-
ADDCOM laat die stelseladministrateur toe om In opdrag by
die bestaande groep van beheerde opdragte te voeg. Tot In
maksimum van vyftig opdragte kan beheer ~ord. Die volqende
informasie word vereis wanneer In opdrag byqevoeq word:
Naam Die naam van die opdrag.
Gevaarlik In Aanduidinq of die opdraq qevaarlik is of
nie. As die opdraq as qevaarlik aanqedui
word sal RAUSEC die opdraq beheer en seker
maak dat die qebruiker die korrekte reqte het
om die opdraq uit te voer.
Vlak Die kennisvlak van die opdraq wat aandui oor
watter kennisvlak In qebruiker moet beskik om
die opdrag uit te voer.
Tipe Die tipe opdraq.
Vlak.1 Eniqe beperkinqs ten opsiqte van vlak een
qebruikers.
Vlak.2 Eniqe beperkinqs ten opsigte van vlak twee .
qebruikers.
Vlak.3 Eniqe beperkinqs ten opsiqte van vlak drie
qebruikers.
Die opdraq wat byqevoeq word kan een van drie tipes wees,
naamlik:
Toelaatbare opdraqte waar die stelseladministrateur sleqs
vir elke vlak van qebruiker sal aandui of die qebruiker
toeqanq tot die opdraq maq he of nie. Die meerderheid van
opdraqte sal in die klas val. Die moontlike keuses hier is
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asvolq: Toegelaat (Y) of ni~ toeqelaat nie (N).
Leer opdraqte is opdragte wat te make het met die manipu-
lering van leers. In Voorbeeld van so In opdraq is die DOS
COPY-opdraq. O~e moontlike keuses is: (1) die opdrag word
op aIle leers toeqelaat (ALL) of (2) die opdraq word op
geen leers toegelaat nie (NONE).
Skyf opdraqte is opdraqte wat te make het met die manipu-
lering van skywe. Die OOS FORMAT-opdrag is In voorbeeld
van In skyf opdraq. Oaar is drie keuses hier, naamlik: (1)
die opdraq word op. geen skywe toegelaat nie (NONE), (2)
die opdrag word slegs op sagteskywe toegelaat (FLOPPY) en
(3) die opdrag word op beide saqte- en hardeskywe
toege~aat (HARD).
Wanneer die stelseladministrateur die ADDCOM-opdrag
gebruik, sal hulpvensters vertoon word om die stelsel-
administrateur by te staan. Oit verseker dat die stelsel-
administrateur korrekte waardes invoer•
.
DELCOH:Die skrap van In opdraq
Voer die volgende opdrag in om OELCOM uit te voer as die
lokteken vertoon word: C:> DELCOM.
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DELCOM laat die stelseladministrateur toe om In beheerde
opdraq te skrap. As die opdraq qeskrap is, sal RAUSEC nie
meer die opdraq beheer nie. Nadat DELCOM uitqevoer word,
word die opdragnaam vanaf die stelseladministrateur qevra.
As die opdraq bestaan, word sy inligtinq qeskrap,
andersins word In foutboodskap vertoon.
DOSGBB: Navra. en verand.rinqs
Om DOSGEN uit te voer moet die volqende opdraq inqevoer
word wanneer die lokteken vertoon word: C:> DOSGEN •
.
DOSGEN laat die stelseladministrateur toe om bestaande
DOS-opdragte se inligtinq na te qaan en te verander. Sleqs
die stelseladministrateur sal toeqanq tot DOSGEN kan
verkry. Wanneer DOSGEN uitqevoer'word, word In venster met
In maksimum van tien "DOS"-opdraqte vertoon. So byvoor-
beeld sal die volqende venster vertoon word indien daar
sleqs vyf opdragte tans qeberq word:










Die eerste kolom vertoon die naam van die opdraq, die
tweede kolom vertoon of die opdraq qevaarlik is (Y), of
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nie (N) en die derde kolom vertoon die kennisvlak van die
opdraq. Die stelseladministrateur kan deur die pyltj ie-
sleutels te gebruik, deur die opdraqte beweeq. Die +
(plus) sleutel word gebruik om die qevaarlikheidsaanwyser
te verander - dit sal tussen Y (qevaarlik) en N (nie-
qevaarlik) alternatiewelik wissel. Die - (minus) sleutel
\
word qebruik om tussen die waardes van die kennisvlak te
wissel, vanaf een tot drie. As die stelseladministrateur
die Enter sleutel druk word die moontlike beperkinqs vir
elke vlak v~n gebruiker vertoon. So sal die volqende





1 : NONE~~~:::i:~ 1










Oie FORMAT-opdrag is 'n skyf opdraq, met die volqende
beperkinqs vir elke vlak:
Vlak een gebruikers word qlad nie toeqelaat om die FORMAT-
opdraq te gebruik. nie. Vlak twee qebruikers' maq slegs
saqteskywe formatteer en vlak drie qebruikers maq alle
tipe skywe formatteer.
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•Die stelseladministrateur kan weer die + en - sleutels
qebruik om eniqe van die vlakke se inliqtinq te verander•
.
In boqenoemde qeval sal daar tussen diedrie moontlike
waardes· qewissel word. Indien een van die ander tipes
opdraqte vertoon word, sal daar sleqs tussen die moontlike
waardes vir die spesifieke tipe opdraq qewissel word. Die
"Esc" sleutel sal die stelseladministrateur laat teruqkeer
na die voriqe venster.
5.2.1.5.5 Beskermde qidse en qabruikers
RAUSEC verskaf In fasiliteit wat die stelseladministrateur
.
toelaat om qidse te beskerm deur toeqanq tot qidse te beheer.
Dit word qedoen deur sleqs sekere van die reqistreerde
qebruikers toe te laat tot so In qids of sleqs die qebruikers
toe te laat om operasies op die qidsinhoud uit te voer. Daar
. is twee funksies RAUSEC wat hierdie fasiliteit implementeer ,
naamlik: .
- ADDDIR wat die stelseladmini-strateur toelaat om In be-
skermde qids by te voeq. Daar kan In maksimum van vyf
beskermde qidse qedefinieer word.
- DELDIR wat die stelseladministrateur toelaat om In be-
skermde qids te skrap.
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Albei bogenoemde opdragtevereis dat die stelseladminis-
trateur in die ouerqids moet wees wanneer die opdrag uit-
gevoer word. -
ADDDIR: Byvoeqinq van In J:t.skemde qids
Voer AODOIR uit deur die volqende opdrag in te voer as die
lokteken vertoon word: C:> ADODIR.
AOOOIR laat die stelseladministrateur toe om 'n qids by te
voeg om beskerm te word. Nadat die opdrag uitqevoer is,
word die stelseladministrateur gevra vir die naam van die
qids. Daarna word 'n lys van al die reqistreerde
qebruikers vertoon en die stelseladministrateur dui dan
aan watter van die gebruikers toeqang tot die gids mag
verkry. Oit word qedoen deur met die pyltjie sleutels te
beweeq tot by die qekose qebruiker en dan die "Enter"
sleutel te druk , Die rooi 'N' lanqs die naam van die
qebruiker verander na 'n 'Y' ~m aan te dui die qebruiker
het toeganq tot die qids. Oeur weer die "Enter" sleutel te
d~k sal die toegangsreq van die gebruiker ontneem word -
die 'Y' verander na 'n 'N'.
Let asseblief op dat daar minstens een persoon qekies moet
word wa~ toegang tot so 'n beskermde gids verkry - ADOOIR
sal die stelseladministrateur nie toelaat om die stelsel
te verlaat as daar qeen qebruikers qedefinieer is nie.
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Verder verkry die stelseladministrateur nie ou~oma~ies
toeganq ~o~ 'n qids Die - daar sal moontlik tye wees wat
slegs In enkele persoon sensitiewe inliqtinq wil qebruik
-en die stelseladminis~rateurdan nie toeqanq tot die qids
maq he nie.
DBLDIR: Die skrap van In beskerade qids
Om die DELDIR opdrag uit te voer moet die volqende opdraq
inqevoer word: C:> DELDIR
•
DELDIR-laat die stelseladministrateur toe om In beskermde •
qids te skrap. Wanneer die stelseladministrateur DELDIR
uitvoer, word hy qevra vir die naam van die qids. As daar
weI so 'n qids bestaan sal die qids qeskrap word,
andersins sal daar In foutboodskap vertoon word dat daar
qeen so In qids bestaan nie.
DELDIR funksioneer dieselfde as die DOS RD (Remove Dir)
opdraq. Met ander woorde die beskermde qids wat qeskrap
word moet leeg wees - daar mag geen proqramleers binne die
gids wees nie. As die gids nie leeq is nie sal die DELDIR-
opdraq nie slaaq nie.
5.2.1.5.6 Die qebruikvan Du~sproqramm. binne RAUSBC
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RAUSEC laat die stelseladministrateur toe om nutsproqramme te
definieer wat qebruik word in die definierinq van makro
opdraqte. Die nutsproqramme moet qestoor word in 'n qids wat
binne die PATH-opdraq verklaar word - sien paraqraaf 5.2.1.4
installerinq van RAUSEC. Die volqende opdraqte word in die
afdelinq bespreek:·
- ADDUTIL wat die stelseladministrateur toelaat om 'n nuts-
program by te voeq vir qebruik deur RAUSEC. 'n Maksimum
van twintiq nutsproqramme kan qestoor word.
- DELUTIL wat diestelseladministrateur toelaat om 'n nuts-
program te skrap.
- LSTUTIL wat die qedefinieerde nutsproqramme vertoon. Alle
informasie aanqaande 'n spesifieke nutsproqram kan ook
vertoon word.
ADDUTIL: Die byvoeqillq van '11 Ilutsproqram
Die opdraq wat inqevoer word vir die uitvoerinq Van
ADDUTIL is: C:> ADDUTIL. Dit word qedoen wanneer 'n lokte-
ken - in die qeval C:> - vertoon word.
ADDUTIL laat die stelseladministrateur toe om 'n nuts-






Wanneer die stelseladministrateur die naam van 'n
nutsproqram invoer word In lys van die bestaande qeberqde
nutsproqramme vertoon. Oit laat die stelseladministrateur
toe om te bepaal watter nutsproqramme reeds qestoor is.
Wanneer In unieke nutsproqramnaam ingevoer is verskyn die
volqende venster en moet die volqende inligtinq inqevoer
word:
1============== Add: xxxxx utility ================t
Example Command: xxxxx

















In boqenoemde diaqram sal xxxxx die naam van die nuts-
proqram weeSe Die inligtinq wat verskaf moet word is:
In Voorbeeld Opdraq van hoe die nutsproqram qebruik
word, byvoorbeeld CHK4BOMB (leers].
Die Voorqestelde Kennisvlak van die qebruiker op wie die
nutsproqram gemik word. Sekere nutsproqramme kan dus aan
In sekere vlak van qebruiker toeqeken word. oit is ook
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moontlik om In nutsproqram aan meer as een vlak van
qebruiker toe te ken.
Die Metakonsepte waaronder die nutsproqram val. Onder
. . .
metakonsepte;- verstaan ons sekere sekuriteitskonsepte
waaraan In geqewe nutsproqram kan voldoen. Die
stelseladministrateur moet besluit onder watter meta-
konsepte In sekere nutsproqram val. So sal die SCAN
nutsproqram wat in afdelinq 3.3.21 .bespreek word onder
die volqende twee metakonsepte val:' IFiles I en 'virus I •
SCAN word so qeklassifiseer omdat die nutsproqram leers
naqaan om te bepaal of daar virusse teenwoordiq is binne
die leers.
As die stelseladministrateur In nutsproqram naqaan
tydens die byvoeqinq van In makro-opdraq, sal sleqs die
nutsproqramme vertoon word wat aan die metakonsepte en
qebruikersvlak voldoen soos qeselekteer deur die
stelseladministrateur.
Alqemene Informasie aanqaande die.nutsproqram. Oit kan
presiese informasie vertoon aanqaande die doel van die
nutsproqram, .byvoorbeeld In kort beskrywinq aanqaande
die qebruik van die nutsproqram.
Daar is in totaal aqt alqemene metakonsepte qedefinleer,
naamlik:
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"Backup" klassifiseer nutsproqramme wat ruqsteun fasili-
teite voorsien.
"Compress" klassifiseer nutsproqramme wat kompakterinq
fasiliteite bied.
"Copy" klassifiseer nutsproqramme wat te make het met
die kopierinq van leers.
"Directory" klassifiseer nutsproqramme wat eniqe bewer-
kinq met qiase hanteer.
"Encrypt" klassifiseer nutsproqramme wat enkripsie fasi-
liteite biea.
"Files" klassifiseer nutsproqramme wat te make het met
leers.
"General" omvat eniqe nutsproqramme wat nie in een van
aie anaer metakonsepte val nie.
"virus" wat aIle nutsproqramme omvat wat virusse tee-
staan - aie soqenaamae antivirus proqrammatuur.
Wanneer die voorqestelae qebruikersvlak en die m$ta-
konsepte inqevoer· word, kies aie stelseladministrateur






rooi vertoon word op die ske.rm in plaasvan geel. Meer as
een voorgestelde qebruikersvlak sowel as metakonsep kan
inqevoer word, dit word nie beperk· tot slegs een keuse
nie. Wanneer die stelseladministrateur klaar In sekere
afdeling se i~ligtinq ingevoer het, word die "Enter"
sleutel qedruk om na In volgende afdelinq te gaan. Wanneer
die informasi~ aangaande In nutsprogram inqevoer word,
word die "Enter" sleutel qebruik om vanaf een lyn na In
votqende te blaai. Die "Esc" sleutel laat die stelsel-
administrateur toe om die ADDUTIL opdraq te verlaat. Die
volqende diaqram vertoon die venster na die invoerinq van
inligtinq aangaande die CHK4BOMB nutsprogram. Vir In
volledige beskrywing aangaande CHK4BOMB kan hoofstuk drie
geraadpleeq word.
. .
p=========== Add: CHK4BOMB utiltity -===--=q
Example Command: CHK4BOMB [FILES]







[CHK4BOMB checks a file·or group of ]
[files for a possible virus by showing ]
[all ASCII text that is located in a ]
[spesific file. ]
[Use to check for possible virii. ]
In bogenoemde voorbeeld word aangedui dat CHK4BOMB voor-
gestel is vir vlak twee en drie gebruikers. Verder is daar
twee metakonsepte waaronder CHK4BOMB val, naamlik leers en
virusse. CHK4BOMB sal dus slegs vertoon word tydens die
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byvoeqinq van 'n makro-opdraq as die stelseladministrateur
die volqende spesifiseer: Alle nutsproqramme wat vir
minstens vlak twae of vlak drie qebruikers en die "Files"
en "virus" metakonsepte qedefinieer is.
DBLtJIlIIL: Skrap van •D Dutspr9qru
Om DELUTIL uit te voer moet die stelseladministrateur die
volqende opdraq insleutel na die lokteken: C:> DELUTIL.
DELUTIL laat die stelseladministrateur toe om 'n qedefi-
nieerde nutsproqram te skrap. Die stelseladministrateur
moet die naam van die nutsproqram wat qeskrap moet word
verskaf. Indien die skrapproses onsuksesvol is sal 'n
foutboodskap vertoon word. .
LSTtJIlIIL: Havree aanqaande DutsproqrUllle
LSTUTIL word uitqevoer deur die volqende opdraq in te
.
sleutel wanneer die lokteken vertoon word: C:> LSTUTIL.
LSTUTIL vertoon aan die stelseladministrateur die nuts-
programme wat in RAUSEC qeberq word. 'n Lys van alle
qedefinieerde nutsproqramme word vertoon. Die stelsel-
administrateur kan dan 'n spesifieke nutsproqram kies deur
die pyltjie en "Enter" sleutels te qebruik. Spesifieke in-
liqtinq (in die formaat van die diaqram soos opgetrek in
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· ADDUTIL) word dan aan die stelseladministrateur vertoon.
5.2.1.5.7 Definierinq van makros
RAUSEC laat die stelseladministrateur toe om makro-opdragte
te definieer wat deur die geb~ikers van die stelsel gebruik
word. Die makro-opdragte kan bestaan uit qewone DOS-opdragte,
nutsprogramme en programme wat in In bondel-modus geroep
word. In Makro-opdrag bestaan uit In maksimum van vyf
opdraqlyne, maar In kragtiger makro kan geskep word deur een
makro vanuit In ander makro te aktiveer. Die volgende
opdragte is hier van belang:
- ADDMACRO wat die stelseladministrateur toelaat om In makro
by die bestaande qroep van makros te voeg. In Maksimum van
tien makros kan qedefinieer word.
- DELMACRO wat In bestaande makro skrap.
ADDHACRO: Die byvoeq van In lIlakro
ADDMACRO kan uitgevoer word deur die volqende opdrag in te
voer wanneer die lokteken vertoon word: C:> ADOMACRO.
ADDMACRO laat die stelseladministrateur toe om In makro·
met In unieke makronaam te skep. Die stelseladministrateur
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moet eerstens die naam van die makro-opdraq invoer. Nadat
die naam inqevoer is word In venster vertoon wat die
volgende inligting vereis:
Die Aantal parameters wat aan die makro-opdrag gegee
moet word. Dit kan wissel vanaf een tot drie parameters.
Die parameters word dan aanqeqee aan die opdraqte wat
binne die makro-opdraq qebruik word. Indien die aantal
parameters verskil van die aantal wat aanqeqee word deur
In qebruiker sal In foutboodskap vertoon word.
Die voorqestelde vlak van die makro-opdraq.
Die opdraqte waaruit die makro-opdraq bestaan. Daar kan
In maksimum van vyf opdraqte deur In makro-opdrag omvat
word.
Baie van die opdraqte wat qebruik word binne In makro-
opdraq vereis parameters. Veronderstel die COPY-opdraq
word binne In matro qebruik, dan moet daar parameters aan
die COPY-opdraq qegee word wat die leers wat gekopieer
gaan word asookdie bestemminq spesifiseer.
•n Voorbeeld van die implementerinq van •n makro-opdraq
volg. Gestel die stelseladministrateur wil In makro-
opdraq definieer -' vir gebruik deur almal om die
volgende te doen:
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Daar is dus vier operasies wat uitqevoer moet word. Gestel
'n qeb~iker moes boqenoemde uitvoer, dan sou die volqende




4. PKPAK -a Kompak a:*.exe
Bogenoemde vier stappe sal die leers op skyfaandrywer A:·
nagaan vir virusse (SCAN), 'n qids skep (MO) en die leers
vanaf skyfaandrywer A: kopieer en terselftertyd kompakteer
(PKPAK). uit bogenoemde is dit duidelik dat daar drie
parameters ter sprake is indien al dieopdraqte in 'n
enkele makro-opdraq qeberq moet word, naamlik:
- Die leers wat qekopieer moet word (a:*.exe).
- Die qids wat qeskep moet word (voorbeeld).
- Die kompakterinqsleer.
Dus sal die stelseladmini~trateur moet spesifiseer dat
daar drie parameters aanqeqee word vir die makro-opdraq.
- 164 -
-';
Veronderstel die stelseladministrateur verklaar In makro-
opdraq "KOPIE A"
- , dan sal .die venster van die makro-
opdraq as volg lyk na al die inliqting byqevoeqis:
p==------ Add: KOPIE_A -----..
KOPDLA $A $B $C
Parm.# 3
Recommended Level of User: 1 2 3
# of Commands 4
Command. 1: SCAN $A
Command.2: Me $B
Command.3: CD $B
Command.4: PKPAK -a $C $A
Die stelseladministrateur voer die aantal parameters in.
In Voorbeeld van die makro-opdraq, tesame met die aantal
parameters (voorqestel deur letters wat deur die $ teken
voorafqeqaan word) word vertoon. Die stelseladministrateur
sal tydens die invoer van die verskillende opdraqtedie $
kodes in die plek van spesifieke invoerwaardes plaas. In
boqenoemde qeval het die stelseladministrateur besluit die
eerste parameter sal altyd die leers wees wat qekopieer
word, die tweede parameter sal die qids wees wat qeskep
word en die derde paramet~r sal die naam van die
kompakterinqsleer weeSe oit verseker dat die 'makro-opdrag
nie net vir -In spesifieke qeval qebruik word nie.
..
Wanneer die stelseladministrateur die opdraqte invoer, kan
hy deur die "F1tl-sleutel te selekteer In venster verkry
wat In lys van metakonsepte vertoon. Die stelsel-
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administrateur kan dan van die metakonsepte kies (of almal
·deur slegs die "Enter" sleutel te druk). Daar sal dan In
lys van nutsprogramme vertoon word waaruit die
stelseladministrateur In aantal kan selekteer om meer
inligtinq te vertoon. Wanneer die inligting vertoon word,
word die stelseladministrateur qevra of hy. die nutsproqram
wil byvoeq. Indien die stelseladministrateur bevestiqend
antwoord, sal die nutsproqram as die huidiqe opdraq in die
invoerlyn van die makro-opdraq qeplaas word. Die
fasiliteit is beskikbaa~ gestel om dit vir die
stelseladministrateur maklik te maak om sodoende die
verskillende beskikbare nutsproqramme wat onder In sekere
metakonsep val, na te qaan.
Wanneer die definisie van In makro-opdraq voltooi is word
die stelseladministrateur gevra of die makro-opdraq be-·
skerm moet word, al dan nie. Indien die stelseladministra-
teur bevestiqend antwoord word die makro-opdraq by die
Iqevaarlike I opdragte qevoeg. Die metode wat qevolg word
stem ooreen met die metode bes~reek in paragraaf 5.2.1.5.4
vir die byvoeging van In qevaarlike opdraq (ADDCOM).
DELMACRO: Die skrap van In makro-opdraq
DELMACRO word uitqevoer deur die volgende opdraq in te .
sleutel indien die lokteken vertoon word: C:> DELMACRO.
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DELMACRO laat die stelseladministrateur toe om In makro-
opdraq te skrap. Die stelseladministrateur moet die naam
van die makro-opdraq wat qeskrap moet word invoer. Indien
die makro-opdraq nie bestaan nie, of die makro-opdraq word
vanuitIn ander makro-opdraq qe-aktiveer, sal In
, foutboodskap vertoon word.
5.2.2'Dia DUSEe aindqabruikershandlei4inq
Dieparaqraaf bevat inliqtinq vir die qebruikers van RAUSEC.
Beide die stelseladministrateur sowel as qebruikers moet die
paraqraaf deurqaan. Die paraqraaf bestaan uit die volqende
onderafdelinqs:
5.2.2.1 Die qebruiker en RAUSEC
5.2.2.2 Die toetsinq van In qebruiker
5.2.2.3 Die uitvoering van opdraqte
5.2.2.3.1 Makro-opdraqtQ: Die spesiale opdraqte
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5.2.2.1 Cie qebruiker en DUBBe
RAUSEC is 'n DOS-dop wat beheer toepas oor die qebruik van In
mikrorekenaar. S~eqs persone wat qereqistreer is as
qebruikers van 'n spesifieke mikrorekenaar sal toeqelaat word
om die mikrorekenaar te qebruik.RAUSEC moet egter inqeliq
word oor watter qebruiker tans die mikrorekenaar qebruik. Die
volqende opdragte word hier bespreek:
- CURRENT wat die naam van die huidiqe qebruiker vertoon.
- EXlTUSER wat aan RAUSEC aandui dat die huidiqe qebruiker
nie verder die mikrorekenaar qaan qebruik nie.
- NEWUSER wat aan RAUSEC aandui dat 'n qebruiker die mikro-
rekenaar wil qebruik.
Elk van boqenoemde opdraqte word uitqevoer deur die naam van
die opdraq in te sleutel sodra die lokteken (C:» vertoon
word.
CURRENT: Wie is die huidiqe qebruiker?
CURRENT vertoon die naam van die huidiqe qebruiker. As
..
daar nie ' n qebruiker tans inqeteken is op die mikro-
rekenaar nie, sal 'n boodskap tot die effek vertoon word.
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EXITUSER: Verlaa~ die s~elsel
EXlTUSER laat die huidiqe qebruiker toe om die stelsel te
verlaat. Die qebruiker sleutel sleqs die op~raq in. Nadat
die opdraq uitqevoer is, is qeen qebruiker meer inqeteken
op die mikrorekenaar nie. Sleqs 'n kl~in aanta1 opdraqte
sal toeqelaat word, byvoorbeeld die "NEWUSER"-opdraq.
NEWUSER: Die aan~ekeD van 'n qcruiker
NEWUSER laat In qebruiker toe om aan te teken op In mikro-
rekenaar. Wanneer NEWUSER uitqevoer word moet die
qebruiker sy naam en waqwoord· invoer. As een van die
invoere verkeerd is sal die qebruiker nie toeqelaat word
om aan te teken nie. Indien daar 'n reeds 'n ander qebrui-
ker aanqeteken is sal die NEWUSER opdraq ook nie slaaq
nie.
5.2.2.2 Die ~oe~sinq van 'n qebruiker
Elke qebruiker verkry In sekere kennisvlak wanneer In
qebruiker deur die stelseladministrateur qereqistreer word.
In Gebruiker word eqter herhaaldellk met tussenperiodes
qetoets om te bepaal of die qebruiker se kennisvlak moontlik
qestyq het, al dan nie. Die toetsprosedure wat qevo1q word
is:
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. Die gebruiker word ingelig dat hy getoets gaan word.
Daarna word 24 keusevrae opeenvolgend aan die gebruiker
vertoon. Elk van die vrae het slegs een korrekte antwoord.
Die gebruiker;· moet die syter waarlangs die korrekte
antwoord staan invoer. Sodra die toets·afgehandel is kan
die gebruiker voortgaan met sy normale take. Die
stelseladministrateur sal die resultate van die toets
nagaan en besluit of die gebruiker se kennisvlak moontlik
verhoog word, al dan nie.
5.2.2.3 Die uitvoerinq van opdragte
Die RAUSEC koppelvlak vertoon. soortgelyk aan die standaard
DOS koppelvlak. Die invoer van opdraqte geskied op dieselfde
wyse as die van DOS opdraqte. Die uitvoering van In opdrag
geskied eqter in 'n geringe mate stadiger aangesien ~USEC
eers bepaal of daar moontlik enige beperkings op die bepaalde
opdrag is, en indien wel dit dan toepas. RAUSEC ondersteun
ook In .uitbreiding op standaard opdraqte, naamlik makro-
opdragte.
5.2.2.3.1 Hakro-opdraqte: Die spesiale opdraqte
Makro-opdraqte laat I n gebrui~er 1;:oe om In aantal DOS- en
self-qedefinieerde opdraqte as In enkele makro-opdrag uit te
voer. Die stelseladministrateur is verantwoordelik vir die
skep van 'n makro-opdrag. om te bepaal watter makro-opdragte
- 170 -
•
reeds geskep is, kan die LSTMACRO opdrag gebruik word.
LSTMACRO word uitgevoer deur slegs LSTMACRO in te sleutel
sodra die lokteken vertoon word. LSTMACRO vertoon as uitvoer -
In lys van makro-opdraqte wat geskep is die aantal parameters
soos deur elke makro-opdrag benodig.
Wanneer In 'gebruiker In makro-opdrag uitvoer word In venster
vertoon wat elk van die opdragte vervat binne· die makro-
opdrag. Cie gebruiker kan nou besluit welke van die opdragte
\
uitgevoer moet word. Die boodskap "ALLOW (YIN)?" word langs
elk van die opdragte vertoon. Na gelang van die antwoorde wat
die gebruiker verskaf sal al die opdragte, of slegs moontlik
In gedeelte van die oPdragte uitgevoer word.
Daar is twee kortpaaie wat geneemkan word. As die gebruiker
seker is dat al die opdragte binne In makro-opdrag uitgevoer
moet word, kan hy slegs die "Enter" sleutel invoer. Cit sal
outomaties al die stappe bevestig - die gebruiker sal net die
finale vraag. moet bevestig. Ne1: so kan die "Esc" sleutel
gebruik word as die qebruiker qeen van die stappe wil uitvoer
nie.
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5.3 Verqe1ykinq van 4ie q.1mp1..en~.er4••04e1 ~.eDoor 4ie
kOn8.p 8008 bespreat in hoofs~Uk 4.
Die geimplementeerde model stem qrootliks ooreen met die
konsep soos bespreek in hoofstuk vier, behalwe vir die
volqende paar punte:
- Die qebruik van aie beskermae qidse verskil. Die qeimple-
menteerde model laat alle reqte aan die reqmatige
gebruikers van 'n beskermde qids toe. Die konsep stel
e<]ter voor dat die reqte van aie gebruikers beheer moet
word.
- Die beperkings ten opsiqte van leerqebruik verskil ook.
Die model laat die stelseladministrateur toe om te
spesifiseer watter kennisvlak van gebruikers leeroperasies
mag uitvoer. Die kensep stel voer dat die tipe leers wat
qemanipuleer mag word aeur die stelseladministrateur ;
qespesifiseer maq,word.
- Die geimplementeerde model vereis 'n hardeskyf.
5. 4 8Ul.vat~ing
In die hoofstuk is die ontwikkelde model volledig bespreek.
Daar is eqter nie na 'n spesifieke implementering van RAUSEC
gekyk nie, ait wil se soos wat RAUSEC by In spesifieke




IN SPESZlrIBKB ZHPLBHENTBRIHG VAN RAUSBC
IDleidinq
\
In die vorige twee hoofstukke is die ontwerp en implementering
van. RAUSEC 'n mikrorekenaarsekuriteitstelsel behandel. Die
doel van hoofstuk ses is om 'n spesifieke qebruik van die
RAUSEC pakket binne 'n hipotetiese organisasie kortliks te
bespreek. Die nutsprogramme wat aangewend word in die
implementering word aan die hand van die hiirargiese diaqram -
soos ontwikkel in hoofstuk twee - vertoon. Verder word In
aantal van die makro-opdragte wat in RAUSEC gedefinieer is
kortliks behandel. Hierdie hoofstuk sien as·volg daaruit:( .
6.1 Vertaninq van spesifieke nutsprogramme binne die hiir-
argiese diagram soos in gebruik in die hipotetiese
organisasie.
6.2 In Kort bespreking van sekere makro-opdragte.
6.3 Samevatting.
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6.1 Vertoninq van spesifieke nut:sprogramme binne die hierar-

















































~ Skrap\Vernietiqt Herstel Proqram
Vernietiq Virus
BALLFIX
DIAGRAM. 6. 1 Die beskikbarenutsproqramme soos qebruik deur
die RAUSEC-stelsel vir die qevallestudie.
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Nota: Die hierarqiese diaqram. is hier in sy qeheel qeqee
alhoewel daar nie vir hierdie bepaalde qevallestudie
noodwendiq vir alle kateqoriee voorsleninq qemaak word
nie. Byvoorbeeld onder die "Apparatuur\Uitbreidinqs"-
kateqorie is daar qeen nutsfasiliteite vir hierdie
hipotetiese orqanisasie van belanq nie.
Diaqram 6.1 vertoon die produkte wat qebruik is vir die
spesifieke implementerinq van RAUSEC. Indien die leser meer
inl iqtinq vereis aanqaande 'n sekere produk, word hy
teruqverwys na hoofstuk drie waar die produkte bespreek is. In
boqenoemde diagram word die "INTERN"-inskrywinq qebruik binne
die diaqram wanneer die RAUSEC-stelsel 'n inqeboude eienskap
het wat die funksie vervul, s~os byvoorbeeld in die qeval van
die definierinq van makro-opdragte.
6.2 In Kart B8sprekinq van Hakro-opdraqte
'n A~ntal van die makro-opdragte wat qebruik is binne hierdie
spesifieke implementerinq van RAUSEC word nou kortliks
bespreek. Die leser word daarop qewys dat die makro-opdraqte
soos hierna qedefinieer qebruik maak van sekuriteits-
qeorienteerde nutsproqramme soos reeds bespreek in hoofstuk
drie. Neem eqter kennis daarvan dat ander tipes nutsproqramme
wat nie noodwendiq sekuriteits veriiant is nie oak in die
makro-opdraqte qebruik kan word, soos byvoorbeeld die "NO"
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nutsproqram, sien paraqraaf 6.2.4. Die makro-opdraqte word as
volq bespreek:
MAKRO: Die makro-opdraq tesame met die parameters wat
deur die makro-opdraq qebruik word.
VOORBEELO: In Kort beskrywinq van die qebruik van die
makro-opdraq.
OPDRAGTE: Die verskillende opdraqte wat deur die.makro-
opdraq qebruik word. Die opdraqte kan bestaan uit
DOS-opdragte en nutsproqramme. Nutsproqramme word
in hoofletters en DOS-opdraqte in klein karakters
vertoon.
BESKR. : In Beskrywinq van die makro-opdraq se werkinq.
Die volqende makro-opdraqte word bespreek:
6.2.1 KOPIE A
.-





MAKRO: KOPIE_A $A $B $C









Die makro-opdraq qaan eerstens die bronskyf na vir
virusse, skep daarna In qeheime qids en kopieer die
bronleers na die qeheime qids. MOR en CDH is twee
van die drie nutsproqramme wat onder die SECRET-,




OPDRAGTE: DESCRYPT $A 'QWERty242I
BES:KR. : Die opdraq enkripteer en dekripteer In leer. Die
sleutel word deur die stelseladministrateur qestel
wanneer die makro-opdraq inqevoer word, die qe-
bruikers word nie toeqelaat om dit te stel nie. Die
.
feit dat die qebruiker afqeskerm word van die
qebruik van In sleutel het tot qevolq dat In
qebruiker nie sy ~leutel kan verqeet nie. Die
qebruiker voer sleqs die naam van die leer in wat '
hy wil enkripteerof dekripteer. Dieselfde opdraq
word qebruik vir die enkripsie- en dekripsieproses.
- 177 -
6.2.3 OHT'1'RBK
MAKRO: 0NT'l'REK $A $B
VOORBEELD: ONTTREK. [kompakleer] [qevraaqde leers]
OPDRAGTE: PKZIP -x $A $B
BESKR.: Die makro-opdraq onttrek die qevraaqde leers vanuit
die kompakleer.'Die voorbeeld kan verander word om
van die ander funksies van PKZIP te qebruik en so




OPDRAGTE: NO $A del *.*
BESKR.: Die makro-opdraq skrap aIle leers behalwe die qe-
spesifiseerde leers. Die NO-nutsproqram laat die
qebruiker toe om leers te spesifiseer wat nie deur
..
die opvolqende DOS-opdraq hanteer sal word nie.
6.2.5 VIRUS?
MAKRO: VIRUS? $A $B






Die makro-opdraq qaan die qespesifiseerde qids en
leers na vir virusse, deur van beide die SCAN- en
CHK4BOMB-nutsproqramme qebruik te maak. Daarna word
die BALLFIX-nutsproqram uitqevoer om die Italiaanse




In die hoofstuk is •n spesifieke implementerinq van RAUSEC
kortliks bespreek. Die nutsproqramme wat deur RAUSEC qebruik
is, is binne die hierarqiese diaqram qeplaas en sekere van die
makro-opdraqte wat binne die stelsel qedefinieer is, is
bespreek. Tot dusver het die'studie hom bepaal by bestaande en
beproefde teqnoloqiee insake lIlikrorekenaarsekuriteit. In die
volqende hoofstuk word daar ondersoek inqestel na die invloed
en qebruik van nuwer teqnoloqiese ontwikkelinq soos slimkaarte
en ekspertstelsels.
HOOJlSTUK 7
NtJ1fB TBGNOLOGIB EN HIKRORBDNURSBKtJRITBIT
Inleidinq
Die voriqe hoofstukke het mikrorekenaarsekuriteit uit die
\
ooqpunt van bestaande teqnoloqie benader. In die hoofstuk word
daar n~ nuwer teqnoloqie, soos ekspertstelsels en slimkaarte,
se invloed op mikrorekenaarsekuriteit qeltyk. Hier moet daar
qenoem word dat alhoewel dieteqnoloqie bespreek word uit die
ooqpunt van mikrorekenaarsekuriteit, dit ook van toepassinq is
op hoofraamsekuriteit. Die hoofstuk is as volq verdeel:
7.1 Ekspertstelsels en mikrorekenaarsekuriteit
7.2 Slimkaarte en mikrorekenaarsekuriteit
7.3 Ander teqnoloqiese benaderinqs
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7.1 Bkspertstelsels en mikrorekenaarsekUriteit
'n Ekspertstelsel word qedefinieer [49] as:
In Proqram wat kunsmatiqe intelliqensie bevat en oor
qenoeq ,ekspertkennis beskik om soos In menslike ekspert
binne In sekere qespesialiseerde area op te tree.
'n Ekspertstelsel is 'n proqram wat kennisqebaseerd is, dit
wil sa 'n qroot hoeveelheid kennisaanqaande die toepassinqs-
area - in die qeval mikrorekenaarsekuriteit'- word vereis. Oit
lei daartoe dat die ontwerper. van In ekspertstelsel toeqanq
tot 'n aantal eksperts moet verkry. Verder is daar vir die
ontwikkelaar van 'n ekspertstelsel twee maniere waarophy te
werk kan qaan, naamlik: (1) Oeur van doppe qebruik te maak en
(2) deur die ekspertstelsel te ontwikkel binne I'n taal soos
Lisp of Proloq. In' laasqenoemde qeval kan "n sterker ekspert
stelsel ontwikkel word, maar die persone wat die ontwikkel-
inqswerk doen sal eqter die proqrammeertaal moet aanle~r. Die
.. '
voordele van ekspertstelsels. is reeds bespreek [20] [49] en
die leser'word na die artikels verwys. Moontlike toepassinqs
vir die qebruik van ekspertstelsels binne mikrorekenaar-
sekuriteit sal nou kortliks bespreek word:
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Analise van stelselsekuriteit
Ekspertstelsels kan qebruik word vir die analise van In
mikrorekenaarstelsel om te bepaal ~f die bronne - byvoor-
beeld die hardeskyf - waaruit die mikrorekenaarstelsel be-
staan behoorlik beskerm word. Hier kan van penetrasietoet-
sinq qebruik qemaak word. Penetrasietoetsinq behels die
ontwerp van In ekspertstelsel wat moet pooq om In sekuri-
teitstelsel op In onwettiqe manier binne te drinq. As die
poqinq slaaq kan die aksies wat qelei het tot die sukses-
volle indrinqinq analiseer word om moontlike teenmaatreils
te bepaal.
Analise van stelselsaktiwiteite
Hieronder val die analise van In' mikrorekenaarstelsel om
te bepaal of indrinqinq wel plaasqevind het. In Ekspert-
stelsel kan in die volqende twee areas.benut word:
Indrinqerbepalinq wat In ekspertstelsel qebruik om te
bepaal of In indrinqer die mikrorekenaarstelsel onwettiq-
lik inqedrinq het. Dit .kan qedoen word as daar van die
veronderstellinq uitqeqaan word dat In abnormale patroon
van stelselqebruik sal voorkom. Dit bly eqter In probleem
om te onderskei tussen normale en abnormale
qebruikspatrone.
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Analise. van verslae kan hanteer word deur In ekspert-
stelsel. Die ekspertstelsel kan byvoorbeeld bepaal of 'n
uitsonderlike gabeurtenis - soos die misbruik van 'n
gebruiker se ;.regte - belangrik is of nie. Daar kan
byvoorbeeld besluit word dat enige ingevoerde wagwoord wat
sintakties totaa~ verskil van die korrekte wagwoord 'n
uitsonderlike gebeurtenis aandui. In Ekspertstelsel kan
ontwikkel word om ingevoerde wagwoorde te analiseer en die
sekuriteitsadministrateur te waarsku.
Ekspertstelsels kan ook gebruik word om verslae wat
gelewer word deur In mikrorekenaarsekuriteitstelsel te
vertolk en te verduidelik. Om bestuur by te staan kan
ekspertstelsels ontwikkel word wat risiko-analise hanteer.
ADalise van sleutelbeheerskeaas [36]
Die huidige finansiele omgewing vereis ingewikkelde sleu-
telbeheerskemas om te yerseker dat die elektroniese
kommunikasie van transaksies tussen instansies betroubaar
Ls , Die ingewikkeldheid word egter deur In in~ringer
benut, aangesien die ontwerper van In sleutelbeheerskema
nie alle areas intensief kan toets nie. Deur eqter van 'n
gerekenariseerde metode - In ekspertstelsel - qebruik te
maak wat qebaseer is op die aanvaller se strategie, kan
die ontwerper moontlike swak areas in In sleutelbeheer-
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skema identifiseer.
Die doel van so 'n ekspertstelsel is om die aksies te
bepaal wat aan 'n aanvaller die inliqtinq sal verskaf wat
deur die sleutelbeheerskema qeenkripteer is. Longley [36]
het so 'n ekspertstelsel ontwikkel en op beide die IBM
sleutelbeheerskema sowel as die EFTPOS sleutelbeheerskema·
toegepas. Albei die stelsels is skynbaar betroubaar, maar
nadat sekere alternatiewe benaderinqs qevolq is, het dit
tog duidelik qeblyk dat die sleutelbeheerskemas
onbetroubaar is in sekere omstandiqhede.
X4en~ifikasie van qebruikers
Baie mikrorekenaarsekuriteitstelsels maak qebruik van 'n
objek, byvoorbeeld 'n identifikasiekaart, om te bepaal of
'n qebruiker die mikrorekenaar mag qebruik. As daar eqter
.
nie van so 'n obj ek qebruik gemaak word nie, moet 'n
gebruiker deur middel van 'n unieke waqwoord identifiseer
word. 'n Ekspertstelsel kan gebruik word om die aantal
aantekenprobeerslae te analiseer. Sodoende kan bepaalword
of die qebruiker 'n wettige gebruiker is, al dan nie. Nog
'n moontlike aanwendinq van ekspertstelsels is die analise
van waqwoorde om te bepaal of die waqwoord maklik deur 'n
indringer qeraai sal kan word, al dan nie.
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Advies in die qebruik van In sekuriteitstelsel
.
Ekspe~stelsels kan qebruik word om adyies te verskaf aan
die persone wat In mikrorekenaarsekuriteitstelsel qebruik.
Een van die areas waarin In ekspertstelsel aanqewend kan
word is:
Modellerinq van sekuriteitsfasiliteite - soos dit voorkom
in die mikrorekenaarsekur!teitstelsel - kan in In ekspert-
stelsel qedoen word wat dit makliker kan maak vir qebrui-
kers om bekend te raak met hul vermoens binne die mikro-
rekenaarsekuriteitstelsel.
Hulp met take
In Ekspertstelsel kan effektief aanqewend word om die
sekuriteitsadministrateur met sekere take te help. Dit sal
daartoe lei dat die resultate beter vertolk kan word. In
Ekspertstelsel kan qebrui~ word vir die oudit van
mikrorekenaarstelsels. Ondervindinq het eqter qetoon dat
ouditerinq In qroot mate van alqemene kennis qebruik -
iets wat nie maklik binne In ekspert- stelsel qedefinieer
kan word nie.
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7.2 Slimkaar~. eD mikrorekeDaatsekuritei~
Die definisie van 'n slimkaart is reeds in hoofstuk een aan
die leser qeqee. Fifield [14] lys die voordele van slimkaarte
" "
ten opsiqte van mikror~kenaarsekuriteitas volq:
- 'n Slimkaart vervanq die konvensionele qebruik van waq-
woord sekuriteit.
- 'n "Betroubare kommunikasieweq tussen die kaart en In
mikrorekenaar word ~eskep deur die enkripsie van
inliqtinq. oit lei daarto& dat die onwettiqe afluister en
moontlike veranderinq van inlic1tinq tydens kommunikasie
qefnuik word. Sleqs persone wat oor 'n slimkaart beskik -
met dieselfde enkripsie-alqoritme sal die boodskap
verstaan.
- Onqemaqtiqde veranderinq van data word verhoed.
'n Gebruiker kan die slimkaart personaliseer vir eie
qebruik.
- 'n Slimkaart is veiliq om. te qebruik, dit is moeilik om
die inliqtinq qestoor op die kaart te verander en dit is
qoedkoop.
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Moontlike toepassinqsareas van slimkaartteqnoloqie binne die
qebied van mikrorekenaarsekureit sluit die volqende in:
Gebruikerswaar.merkinq
In Slimkaart kan qebruik word vir die identifikasie en
waarmerkinq van 'n qebruiker as die qebruiker •n mikrore-_
kenaar wil qebruik. Oit word qedoen deur te vereis dat die
qebruiker die slimkaart by In kaartleser moet qebruik en
moontlik In sekere waqwoord - op die kaart qestoor - moet
invoer.
B1ektroniese handtekeninq
'n Slimkaart kan qebruik word om 'n elektroniese :hand-
tekeninq te qenereer wat aan sekere inliqtinq qekoppel
word deur qebruik te maak van sekere kriptoqrafiese
teqnieke. Von Solms [52] ste1 die volqende vereistes aan
.~ elektroniese handtekeninq:
Oit moet In funksie wees van (1) die boodskap, (2) qe-
heime informasie wat sleqs aan die afsender bekend is
en (3) publieke informasie wat-sleqs aan die ontvanqer
bekend is.
Die elektroniese' handtekeninq dien •n waarmerkinqsdoel,
dit wil se die inhoud van die boodskap kan nie onwettiqlik
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verander word nie. Von Solms bespreek verder In
implementasie - die Teletrust stelsel - wat qebruikmaak
van slimkaarte om elektroniese handtekeninqe toe te pas.
BeskermiDq van da~a
Die slimkaart kan qebruik" word om data te beskerm. Elke·
slimkaart bevat" In enkripterinqsalqoritme. Die alqoritme
kan qebruikword om beide data binne die slimkaart, sowel
as data binne In mikrorekenaarstelsel te stoor. Verder kan
die slimkaart In qevorderde enkripterinqsalqoritme - soos
die DES-alqoritme bevat. Die alqoritme kan dan qebruik
word om inliqtinq te enkripteer of te dekripteer. Die
voordeel om In slimkaart so te qebruik is dat die
slimkaart draaqbaar is, met ander woorde die slimkaart kan
qebruik word om sensitiewe inliqtinq te enkripteer: deur
van In unieke enkripterinqsalqoritme qebruik te maak. Die
slimkaart (met die alqoritme qestoor op die kaart) kan dan
.
op In veiliqe manier vervoer word, afsonderlik van die
sensitiewe inliqtinq.
BeskermiDq van reqte
Die slimkaart kan qebruik word om In qebruiker se reqte
byvoorbeeld sy toeqanqsreqte tot qidse te stoor. In
- 188 -
Verhooqde qraad van sekuriteit word verskaf aanqesien die
qebruiker beide die slimkaart en die nodiqe reqte moet
bes!t.
7.3 ADder ~eqDoloqiese ~eDa4eriDqs
In Area waar nuwe of alternatiewe teqnoloqiese benaderinqs.
oorweeq word is binne die area van qebruikerswaarmerkinq. Van
die teqnoloqie wat oorweeq word handel hoofsaaklik om:
WaarmerkiDq van qebruikers deuzo pezosooDlike .karak~eris­
~ieke
Hier word die qebruiker identifiseer deur In persoonlike
eienskap. Daar is twee probleme met die benaderinq,naam-
lik: (1) die sosiale aanvaarbaarheid van die metode en (2)
die betroubaarheidsinterval wat qedefinieer moet word om
te voorkom dat vals alarms qeaktiveer word. Van die





* herkenninq van die ooq se retinale patroon,
* profielwaarmerkinq,
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* herkenninq van 'n qebruiker se hand,
* herkenninq van die aarpatrone van 'n persoon se hand.
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HOOFSTUK 8
TOEKOHSBLIK VAN DIB VBRHANDBLING
Verskeie toekomsmoontlikhede insake navorsing onderneem tydens.
hierdi,e studie, asook moontlike veranderinge aangaande die
ontwikkelde model, sal kortliks bespreek word:
- Die model, RAUSEC, is ontwikkel in Pascal. Dit
het daartoe gelei dat daar In spoedvertraginq
plaasvind wanneer In opdraq uitqevoer word. Om
die . probleem te oorbruq kan die model in In
objekqeorienteerde taal soos moontlik c++
ontwikkel word.
- In Verdere uitvloeisel is om In bedryfstelsel te
ontwikkel wat die idees soos ontwikkel in RAUSEC
insluit.
- Dit is belanqrik om die .hierarqiese diagram soos
ontwikkel in hoofstuk twee deurentyd aan te pas
om sodoende nuwe ontwikkelings in die area van
mikrorekenaarsekuriteit te weerspieel.
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- Die leser moet daarop let dat die literatuur-
studie ra.kend'e die oorsiq van bestaande nuts-
proqramme as. 'n dinamiese studie qesien moet
word. Die oorsiq moet uitqebrei word met die





Die afsonderlike proqramkode is ontwikkel in Turbo Pascal
weergawe vyf. Dit is ontwikkel in Pascal aanqesien Pascal In
taal is wat modulere en verstaanbare strukture tot qevolq
het. Aangesien die stelsel se hooffunksie is om die verskeie
voorstelle qemaak in hoofstuk vier te verduidelik, was dit
baie belangrik.
Die programkode word as volg bespreek:
NAAM:
Die naam van die module onder besprekinq.
BESKRYWING:
In Kort beskrywing van wat die module behels.
KOPPELVLAK:
In Lys van eksterne prosedures en funksies wat deur die
betrokke module qebruik word asook die modules waaruit
die prosedures en funksies verkry word.
PROSEDURES:
Alle prosedures en funksies qebruik binne die module,
asook In aanduiding of ditekstern of intern is. As dit
In eksterne prosedure of funksie is, beteken dit die
prosedure of funksie kan deur ander modules qebruik word.
PROGRAMKODE:
Die programkode self waaruit die module bestaan.
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Die modules word in die volqende volqorde bespreek:
A.1 ADDCOM A.14 HELP
A.2 ADDDIR A.15 LSTMACRO
A.3 ADDMACRO A.16 LSTUTIL
A.4 ADDUSER A.17 MACROCOM
A.5 ADDUTIL A.18 NEWUSER
A.6 CURRENT A.19 Q_USER
A.7 DELCOM A.20 QGEN
A.8 DELDIR A.21 RAUSEC
A.9 DELMACRO A.22 RS_DIR
A.10 DELUSER A.23 RS_DOS
A.11 DELUTIL A.24 RS_MACRO
A.12 DOSGEN A.25 RSM_UTIL





Addcom is In program wat die. stelsel administrateur
toelaat om In qebruiker by.die stelsel te voeg. Daar kan











HelpWindow vertoon vir die stelsel administrateur In
venster wat aandui watter kodes ingevoer moet word wanneer
In gebruiker byqevoeg word.
PROGRAMKODB:
Program AddCommand;






XMax - XMin + 30;













procedure HelpWindow(Which : byte; VAR Wndw : windowptr);
CONST XMin = 30; XMax = XMin +'22;
YMin = 5; YMax :II YMin + 4;
VAR Heading: string;
begin
IF Which - 1 THEN Heading::II .I Command I;
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IF which • 2 THEN Headinq:- , File ';
IF Which - 3 THEN Headinq:- , Drive ';
if not MakeWindow(Wndw, XMin,YMin, XMax,YKax, true, true, true,
Blue. + BlueBack,Yellow + BlueBack,Yellow + BlueBack,
Headinq) THEN {Error}; .
if not Displaywindow(Wndw) then {Error};
CASE Which OF
1 : beqin .
Fastwritewindow(' 1 • Allow Command " 1, 1 ,
Yellow + BlueBack);
FastWritewindow(' 2 - File Handlinq',2,1,
Yellow + BlueBack);




FastWriteWindow(' 1 - All files',l,l,
Yellow + BlueBack) :









- Floppy drive ops',2,1,
Yellow + BlueBack):









ShowError('current User not sys Admin - access denied')
ELSE










IF NumOfCommands = MaxNumOfCommands THEN
begin






if not MakeWindow(CommWindow,XMin,YMin,XMax,YMin + 2,
1:rue, true, true,
Blue + BlueBack,Yellow + BlueBack,Yellow + BlueBack,
1 Add Command ') THEN tError}: _
if not DisplayWindow(CommWindow) then {Error}:




ReadStrinq( '·Command: " YMin + 1,XMin + 1,20, Yellow +
BlueBack,Yellowback + Blue,Blue,Escaped,TempStr):
IF Escaped OR (TempStr - ") THEN Klaar:
1:= 0:
WHILE (I < NumOfCommands) AND
(DosArray[I].DosCommand <> Tempstr) DO inc(I):
IF DosArray[I].DosCommand <> Tempstr THEN
UniekeNaam:- true
.ELSE ShowError('Duplicate Command Entered')
UNTIL UniekeNaam:
DosArray[NumOfCommands + l].DosCommand:= TempS1:r:
DisposeWindow(EraseTopWindow):
if not MakeWindow(CommWindow,XMin,YMin,XMax - 5,YMax,
- true, true, true,
Blue + BlueBack,Yellow + BlueBack,Yellow + BlueBack,
, , + DosArray[NumOfCommands + 1] •Dos Command + ' ')
THEN {Error}: .
if not DisplayWindow(CommWindow) then {Error}:
TempStr:= , ':
REPEAT
ReadStrinq('Danqerous (Y/N): ',YMin + 1,XMin + 2,1,
Yellow + BlueBack,Yellow + BlueBack,Blue,
Escaped,TempStr):
Ch:- TempStr[l]:
IF Escaped THEN Klaar
UNTIL (Ch = 'Y') OR (Ch = 'N'):
DosArray[NumOfCommands + l].Dangerous:- Ch:
TempStr:= ":
REPEAT
ReadStrinq('Ratinq (1/2/3): ',YMin + 2,XMin + 2,1,
Yellow + BlueBack,
Yellow + BlueBack,Blue,Escaped,TempStr):
IF Escaped THEN Klaar
UNTIL (TempStr - '1') OR (TempStr - '2')
OR (TempS1:r- '3'):




ReadStrinq('Choice (1/2/3): ',YMin + 3,XMin + 2,1,
Yellow + BlueBack,
Yellow + BlueBack,Blue,Escaped,TempStr):
IF Escaped THEN Klaar
UNTIL (TempStr - '1') OR (Tempstr == '2')
OR (TempStr - '3'):
Val(Tempstr,I,Code):
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Readstrinq('Level 1 Allow (YIN): ',YMin + 4,
, XMin + 2,1, Yellow + BlueBack, Yellow +
BlueBack,Blue,Escaped,TempStr);
Ch:-·TempStr[l];
IF Escaped THEN Klaar
UNTIL (Ch - lye) OR (Ch • 'N');
IF Ch - 'Y' THEN
DosArray[NumOfCommands + 1].L1Choice:- 1
ELSE
DosArray[NumOfCommands + 1].L1Choice:- 2;
Tempstr:= ";
REPEAT
Readstrinq('Level 2 Allow (YIN): ',YMin + 5,
XMin + 2,1,Yellow + BlueBack,Yellow
+ BlueBack,Blue,Escaped,TempStr);
Ch:- Tempstr[l];
IF Escaped THEN Klaar
UNTIL (Ch - lye) OR (Ch - 'N');
IF Ch - lye THEN
DosArray[NumOfCommands + 1].L2Choice:- 1
ELSE
DosArray[NumOfCommands + l].L2Choice:= 2;
Tempstr:- ,,;
REPEAT
ReadStrinq('Level 3 Allow (YIN): ',YMin + 6,
XMin + 2,1,Yellow + BlueBack,Yellow
+ BlueBack,Blue,Escaped,TempStr);
Ch:- TempStr[l];'
IF Escaped THEN Klaar
UNTIL (Ch = lye) OR (Ch = 'N');
IF Ch = lye THEN
DosArray[NumOfCommands + 1].L3Choice:= 1
ELSE




ReadCharacter('Levell (1/2): ',YMin + 4,XMin + 4~
Yellow + BlueBack,['1','2',Esc],Ch);




ReadCharacter('Level2 (1/2): ',YMin + 5,XMin + 4,
Yellow + BlueBack,['1','2',Esc],Ch);




ReadCharacter('Level3 (1/2): ',YMin + 6,XMin + 4,
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Yellow + BlueBack, ['1', '2',Esc] ,Ch):





3 : begin ;.
HelpWindow(3,TempWndw);
ReadCharacter('Level1 (1/2/3): ',YMin + 4,XMin+4,
Yellow + BlueBack,['l','2','3',Esc],Ch);




ReadCharacter('Level2 (1/2/3): ',YMin + 5,XMin+4,
Yellow + BlueBack,['l','2','3',Esc],Ch):




ReadCharacter('Level3 (1/2/3): ',YMin + 6,XMin+4,
Yellow + BlueBack,['1','2','3',Esc],Ch);

















Adddir laat die stelsel administrateur toe om 'n
beskermende qids by te voeq. Daar kan 'n maksimum van vyf
beskermende qidse weeSe Wanneer 'n beskermende qids
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bygevoeq word, moet minstens een gebruiker gedefinieer










Prosedure SetUsersAllowed vertoon 'n venster van die
huidige qebruikers. Die stelsel administrateur moet dan
, '








CONST OrFile = '\Rausec\oir.dat':








VAR DirFile • DirectoryFile;•
NumOfDirs • byte;
·TDir, .ProtDir • DirRecord;
·CUrrentDir, Tempstr • strinq;•
AddedDirectory • boolean;•
procedure SetUsersAllowed;












arraY[l ••MaxNumOfUsers] of Usr;












YMaks: - YMin + NumOfUsers + 2;
if not MakeWindow(UsrWindow,XMin,YMin,XMaks,YMaks,true,
true, true, Blue. + BlueBack,Yellow +'
BlueBack,Yellow + BlueBack,
, Allow User? ') THEN {Error};
if not DisplayWindow(UsrWindow) then {Error}:
FOR I:- 1 to NumOfUsers DO
beqin .
FastwriteWindow(UserArray[I].UserName,I + 1,2,
Yellow + BlueBack) ~




position:= 1: PrevPos:= 1:
Finished:- false;
REPEAT















WHILE (I < NumOfUsers) AND not (Finished) DO
beqin
inc(I); .
IF AllowAccess[I] THEN Finished:- true
end; .
IF not (Finished) THEN
ShowError(INo User has Access - correct')
end
end; {case}
IF (PrevPos <> Position) THEN
beqin
FastwriteWindow(UserArray[PrevPos].UserName,
PrevPos + 1,2,Yellow + Blueback);
FastWritewindow(UserArray[Position].UserName,









WHILE (UserArray[I].Dirs[Position] <> 'I)
AND (Position <- MaxDirs) DO inc(Position);












ShowError('CUrrent User not sys Admin - access denied')
ELSE














IF NumOfDirs >- MaxDirs THEN
begin









write ( 'Add>') ;
readln(Tempstr);
IF (Tempstr - ") THEN Exit;
GetDir(o,CUrrentDir);
ProtDir.DirName:- UpcaseStr(TempStr);
IF length (currentDir) > 3 THEN
ProtDir.PathName:- Upcasestr(CUrrentDir+'\'+TempStr)
ELSE
ProtDir.PathName:= Upcasestr(CUrrentDir + TempStr);
MkDir(TempStr) ;
IF (ioresult <> 0) THEN




























Addmacro laat die stelsel administrateur toe om 'n makro
by te voeq by die stelsel. 'n Makro kan bestaan uit'n
maksimum van Vyf DOS-opdraqte en hulpmiddels. Nadat die













Boqenoemde prosedure vertoon vir die stelsel administra-
teur 'n'hulp skerm I. Die hulp skerm dui die posisies,
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. kodes en aantal parameters aan qespesifiseer deur die SA.
PROGRAH:
program AddMacro:




CONST Din - 30:
YMin - 11:
.'
XMax - XMin + 43:





+ 1»,Red + BlueBack)
VAR' I~ NumOfMacros, Vlak
·
byte:•












array[l ••MaxMacroComms] of PRek:
·Protectchar, K • char:
·
Procedure ShowHelpScreen(ParmName : Str20: ParmNum : byte):




1 : ShowStrinq:- ShoWStrinq + I
2 : ShowString:= ShowStrinq + I








ShowError('CUrrent User not Sys Admin - access denied')
ELSE














IF NumOfMacros • MaXMacroComms THEN
begin







if not MakeWindow(UserWindow,XMin,YMin,XMax - 20,YMax,
true, true, true, Blue + BlueBack,
Yellow + BlueBack,Yellow + BlueBack,
, Add Macro ') THEN {Error};






IF Escaped OR (TempStr - ") THEN Klaar;
1:- 0:
WHILE (I < NumOfMacros) AND
(ParmArray[I].CommName <> Tempstr) DO inc(I):
IF ParmArray[I].CommName <> Tempstr THEN
UniekeNaam:- true




if not MakeWindow(UserWindow,XMin,YMin - 3,XMax,YMax + 8,
true, true, true, Blue + BlueBack,
Yellow + BlueBack, Yellow + BlueBack,
, Add: '+ Parameter. CommName + ' ')
THEN {Error};
if not DisplayWindow(UserWindow) then {Error};
TempByte:- 0;
ReadInteger('Parm.t: ',YMin - 1,XMin + 2,2,Yellow
+ BlueBack,Yellow + BlueBack,1,3,Escaped,TempByte);
IF Escaped THEN Klaar ELSE Parameter.NumOf:- TempByte:
ShowHelpScreen(Parameter.CommName,Parameter.NumOf):
FastWriteWindow('Recommended Level'of User: 123',3,2,
. Yellow + BlueBack):
Vlak:- 0;
WHILE (Vlak - 0) DO
begin
REPEAT
K:- readkey; IF K - to THEN K:- readkey;
CASE K OF
'1' : begin
Vlak:- Vlak XOR 1;
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. Vlak:- Vlak XOR 2;






Vlak: - Vlak XOR 4;






UNTIL (K :II Esc) OR ,(X - Enter);






FastWriteWindow('t of Commands' + TChar,4,2,
Yellow + BlueBack):
Str(I:1,TChar); .
ReadStrinqF1('Command '+ TChar, + ': ',YMin + I + 1,
XMin + 1,30,Yellow + BlueBack,Blue +
YellowBack,Blue,Escaped,TempStr,Vlak):
IF Escaped THEN Klaar
ELSE IF (TempStr <> ") THEN
Parameter.Comms[I]!- TempStr;
inc (I)
UNTIL (I = 6) OR CTempStr:ll ");




ReadStrinq ( 'Add macro as command ? (YIlt) " !Min + I,
XMin + 1,1,Yellow +.BLueBack,Blue +
YellowBack,Blue,Escaped,Tempstr):
ProtectChar ::11 Tempstr[l];
until ProtectChar in ('y','Y','n','N',t27];

























AddUser laat die stelsel administrateur toe om gebruikers
by die stelsel te voeg, tot op 'n maksimum van tien











XMax - XMin + 42;
YMax - YMin + 2;
PROGlU\HltODB:
program AddUser;
. USES Dos, TpCrt:, TpWindow, TpEdit,
Helpf ;
{$I Declared. inc} .'
{$I Constant. inc}












ShowErrorC'current User not Sys Admin - access denied')
ELSE















IF NumOfUsers .. MaxNumOfUsers THEN
begin








true, true, true, Blue + BlueBack,
Yellow + BlueBack,Yellow + BlueBack,
, Add User ') THEN {Error};
if not DisplayWindowCUserwindow) then {Error};
TempStr: =- ";
ReadStringC'Identity: ',YMin + 1,XMin + 1,20,Yellow +
BlueBack,Yellowback + Blue,Blue,Escaped,TempStr);
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,IF Escaped THEN Klaar .
ELSE UserArray[NumOfUsers + l].UserName:- TempStr;
TempWndw:= EraseTopWindow;
TempStr:- ";
if not Displaywindow(Userwindow) then {Error}; --
ReadStrinqS('Password: ',YMin + 1,XMin + 1,10,Yellow +
BlueBack,Yellowback + Blue,Blue,Escaped,TempStr);
IF Escaped THEN Klaar
ELSE UserArray[NumOfUsers + l].Password:- TempStr;
TempWndw:- EraseTopWindow;
. TempStr:- "; .
if not DisplayWindow(Userwindow) then {Error};
ReadStrinq('User Name: ',YMin + 1,XMin + 1,30,Yellow +
BlueBack,Yellowback + Blue,Blue,Escaped,TempStr);
IF Escaped THEN Klaar
ELSE UserArray[NumOfUsers + l].Name:- TempStr;
TempWndw:- EraseTopWindow;
TempStr:- ";




ReadString('Level: ',YMin + 1,XMin + 1,2,Yellow +
BlueBack,YellowBack + Blue,Blue,Escaped,TempStr);
IF not Escaped THEN
IF TempStr - '1' THEN
UserArray[NumOfUsers + l].Level:- 1
ELSE
IF TempStr • '2' THEN
UserArray[NumOfUsers + l].Level:- 2
ELSE
IF TempStr - '3' THEN
UserArray[NumOfUsers + l].Level:- 4
ELSE
Beep_Low
UNTIL (TempStr =I , 1 ') OR (TempStr - '2')
OR (TempStr - '3') OR Escaped;






















Die prosedure laat die stelsel administrateur toe om •n
hUlpmiddel by die databasis van hulpmiddels te voeq. Daar.
kan In maksimum van 20 hUlpmiddels wees. Elk van die hUlp-












ShowPresentutils vertoon •n lys 'van die huidiqe hUlp-
middels wat reeds qedefinieer is.
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XMax - XMin + 53:
YMax • YMin··+ 2:
PROGRAH:
program AddUtil:




CONST XMin .. 5:
YMin .. 5:
RedBack - 64:
VAR TOtil • Utilrecord:•
K • char:•
NumOfUtils, I, Row, Column • byte:
·TempStr • string:
·UtilWindow, ShowWindow • windowptr:•






if not MakeWindow(ShowWindow,Row,YMin-2,Row + 20,
YMin + I,true,true,true,Red + RedBack,Yellow
+ RedBack,Yellow + RedBack,' utilities Added I)
THEN {Error}:
if not DisplayWindowCShowWindow) then {Error}:








ShowErrorC'CUrrent User not Sys Admin - access denied')
ELSE














IF NumOfUtils • Maxutils THEN
begin







if not MakeWindow(Utilwindow,XMin,YMin,XMin + 30,YMax,
true,true,true,Blue + BlueBack,Yellow + BlueBack,
Yellow + BlueBack,' Add utility') THEN (Error);
if not DisplayWindow(UtilWindow) then (Error);




ReadStringC'Utility Name: ',YMin + 1,XMin + 2,10,
Yellow + BlueBack,Yellowback + Blue,Blue,
Escaped,TempStr);
IF Escaped or (TempStr - ") THEN Klaar;
1:- 1;
WHILE CutilArray[I].Naam <> TempStr)
AND CI < NumOfUtils) DO inc(I);







if not MakeWindowCutilWindow,XMin,YMin - 3,XMax,
YMax + 12,true,true,true,Blue + BlueBack,
Yellow + BlueBack,Yellow + BlueBack,
, Add: '+ util.Naam + ' utility') THEN (Error);
if not DisplayWindowCUtilWindow) then (Error);
TempStr:- util.Naam + ' '; .
ReadString('Example Com: ',YMin - 1,XMin + 2,38,
Yellow + BlueBack,YellowBack + Blue,Blue,Escaped,
TempStr);
IF Escaped THEN Klaar ELSE util.Voorbeeld:= TempStr;
FastWriteWindowC'Recommended Level of User: 1 2 3',3,2,
Yellow + BlueBack);
util.Vlak:- 0;
WHILE Cutil.Vlak - 0) DO
begin
REPEAT
K:= readkey; IF K - to THEN-K:- readkey;
CASE K OF
'1' : begin
util.Vlak:- util.Vlak XOR 1;







Util.Vlak:- util.Vlak XOR 2;






util.Vlak:- util.Vlak XOR 4;






UNTIL (X - Esc) OR (K - Enter);
IF (K - Esc) THEN Klaar
end;
FastwriteWindow('Meta Concepts:',4,2,Yellow + BlueBack);
FOR I:- 1 TO AantalHeta DO
beg-in
Row:- 5 + round(I/2) - 1;
IF Odd(I) '!'HEN Column:- 5 ELSE Column:- 22;
FastWriteWindow(MetaCArray[I],Row,Column,
. Yellow + BlueBack)
end;
REPEAT
X:- readkey; IF K • to THEN K:- readkey;
CASE K OF
'1' : beg-in' {BACKUP}













, 2' : beg-in '{COMPRESS}














'3' : begin {COPY}













, 4' : begin {DIRECTORY}













, 5 ' : begin {ENCRYPT}













'6' : begin {FILES}














'7' : begin {GENERAL}













'8' : begin {VIRUS}














UNTIL (K= Esc) or (K - Enter);
IF (K - Esc) THEN Klaar;
FastWriteWindow('In~ormation',10,2,Yellow+ BlueBack);
FOR 1:- 1 TO AantalInlig DO .
begin
Fastwritewindow('[',10 + I,5,Yellow + BlueBack):






FastwriteWindow('] ',10 + I,47,Yellow + Blueback);
readstring('[',(YMax + 12) - (7- I),XMin + 5,40,
Yellow + BlueBack,Yellow + BlueBack,Blue,
Escaped,Tempstr):
IF not (Escaped) THEN
begin
util.Inliqting[I]:- TempStr;




































IF FileCreated(CFile) THENbeqin ...
assiqri(UserFile,CFile): reset(UserFile):
read(UserFile,User):










Die Delcom-prosedure laat die stelseladministrateur toe om
'n opdraq qedefinieer.deur Addcom te skrap. DosGen sal dan
nie meer die opdraq vertoon nie en die opdraq. se
















CONST XMin - 30;
YMin - 10;
XMax • XMin+ 42;
YMax • YMin + 2;












ShowError('Current User not sys Admin - access denied')
ELSE













true, true, true, Blue + BlueBack,Yellow + BlueBack,
Yellow + BlueBack,' Delete Command ') THEN (Error);
if not Displaywindow(OosWindow) then (Error);
Tempstr:= "; . .
ForceUpper:= true;
NormalCursor; .









Found:- (Oosstrinq • Tempstr)




IF (Position < NumOfCommands) THEN
FOR I:~ Position to NumOfCommands DO































Die prosedure laat die stelsel adininistrateur toe om ' n




















CONST DrFile - I\Rausec\Dir.dat';
TYPE DirRecord - record
DirName : string[10]; .
PathName : string[100]
end;
DirectoryFile - File of DirRecord;
VAR DirFile : DirectoryFile;
NumOfDirs, I, J : byte;
TDir : DirRecord;
ProtDirs : arraY[l •• MaxDirs] of DirRecord;
CUrrentDir" Tempstr : string;
RemovedDirectory, Found: booiean;
procedure DeleteDirectoryFromUsers(Scratched : string);
·VAR NumOfUsers, position: byte;











FOR I:- 1 TO NumOfUsers DO
begin
position:- 1;
WHILE (UserArray[I].nirs[Position] <> Scratched) ANO
(Position <- MaxOirs) DO
inc(position);










ShowError('CUrrent User not sys Admin - access denied')
ELSE



























IF TempStr - ProtOirs[I].DirName THEN Found:- true
UNTIL (I =- NumOfDirs) OR Found;
IF not (Found) THEN
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· beqin













\ IF RemovedDirectory THEN
beqin
DeleteDirectoryFromUsers(TempStr);
IF NumOfOirs = 1 THEN
beqin





FOR I:- 1 to NumOfDirs DO










Delmacro laat die stelsel administrateur toe om een van
die qedefinieerde makros te skrap. Daar word naqeqaan of
die betrokke makro nie moontlik deur 'n ander makro qeroep
word nie - die makro sal dan nie qeskrap word nie.
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KOPPELVLAK:








Die prosedure bepaal of die inqevoerde makro binne In
ander makro qeroep word. As dit wel qeroep word, sal die
makro nie qeskrap word nie.
PROGRAH:
proqram DelMacro;




CONST XMin =- 30;
YMin = 10;
XMax =- XMin + 42;
YMax - YMin + 2;
VAR I, NumOfMacros, Position : byte;
MacroWindow,TempWndw : windowptr;
TempStr, MacroStrinq : strinq;
Found ': boolean;
ParmArray : array[l ••MaxMacroComms] of PRek;
FUnction MacroIsNested(Macro : string): boolean;
VAR NestedMacro : boolean;





FOR I:- 1 TO NumOfKacros 00
FOR J:-l TO ParmArray[I].NumOfCom DO
beqin .
TComm:- copy(ParmArray[I].Comms[J],l,lenqth(Macro»;








ShowError('eurrent User not Sys Admin - access denied')
ELSE


















true, true, true, Blue + BlueBack, Yellow + BlueBack,
Yellow + BlueBack,' Delete Macro ') THEN {Error};
if not Displaywindow(MacroWindow) then {Error};
TempStr:- "; .
NormalCUrsor;
ReadStrinq('Macro Command: ',YMin + 1,XMin + 1,20,








Found:- (Macrostrinq - TempStr)
UNTIL Found or (Position - NumOfMacros);




ShowError('Macro ' + TempStr +
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IF (Position < NumOfMacros) THEN
FOR I:- position to NumOfMacros DO







IF not Escaped THEN ShowError('No such macro command')
end;
\ IF Found THEN
begin
assiqn(parmFile,MacroFile); rewrite(ParmFile);
. FOR I:- 1 to (NumOfMacros - 1) DO
write(ParmFile,ParmArray[I]);
close(ParmFile);









Deluser laat die stelsel administrateur toe om een van die
geregistreerde gebruikers te skrap. As so 'n gebruiker nie
























CONST XMin - 30;
YMin =- 10;
XMax • XMin + 42;
YMax - YMin + 2;
















ShowError('CUrrent User not Sys Admin - access denied')
ELSE













true, true, true, Blue + BlueBack,Yellow + BlueBack,
Yellow + BlueBack,' Delete User ') THEN {Error};




Readstrinq('Identity: ',YMin + 1,XMin + 1,20,
Yellow + BlueBack,YellowBack + Blue,Blue,Escaped,TempS~r):
HiddenCUrsor; "
Uppercase(TempStr);





Found:- (Userstrinq - TempStr)
UNTIL Found or (Position - NUmOfUsers);
IF Found THEN
begin
IF (Position < NumOfUsers) THEN
FOR I:- position to NumOfUsers 00











IF not Escaped THEN




















Delutil word gebruik om een van die· hulpmiddels
gedefinieer te skrap. Slegs odie stelsel administrateur sal












USES Dos I Tpcrt I TpWindow, TpEdit-I
Help:
{$I Declared.inc}
{$I Constant. inc} .
CONST XMin - 30;
YMin - 10;
XMax = XMin + 42;
YMax - YMin + 2 ;
VAR I, NumOfUtils , Position : byte;
UtilWindow,TempWndw : windowptr;
TempStr, Utilstring : string;
Found : boolean;






ShowError('CUrrent User not Sys Admin - access denied')
ELSE


















true,true,Blue + BlueBack,Yellow + BlueBack,
Yellow + BlueBack,' Delete util ') THEN {Error};













Found:- (UtilStrinq - TempStr)
UNTIL Found or (Position" NumOfUtils);
IF Found THEN
beqin
IF (Position < NumOfUtils) THEN :
FOR I:- position to NumOfUtils DO





























Dosqen hanteer die opdraqte - DOS en makros - wat moontlik
qevaarlik kan weeSe Elk van die opdraqte word aanqedui of
dit qevaarlik is of nie. Verder word die beperkinqs op die
opdraq van elke qebruikersvlak' ook aanqedui. Al' die
















DisplayNewBar vertoon die huidiqe keuse van die keuselys




InstallSecondWindow vertoon 'n kleiner venster bo-op die
huidiqe venster om 'n spesitieke opdraq se informasie
rakende die vlak-beperkinqs 1:e vertoon.
Prosedure MoveWindowDown
Intern
Dievens1:er op die skerm beweeq om altyd 'n maksimum van
1:ien opdraq1:e te vertoon. Die prosedure beweeq de venster
'n enkele lyn at. Let ass~liet op da1: die venster nie
tisies beweeq nie, maar dat di1: 'n loqiese beweqinq is -
die. 0Pdraq1:e skuit op.
Prosedure MoveWindowUp
In1:ern


















CONST Amount : array[1 •• 2] of byte - (10,3);
PromptAmount : array[1 •• 31 of byte - (2,2,3);
Prompts : array[1 •• 3,1 •• 3] of string[10] -
«'Yes','No ',' '),e 'ALL ','NONE ','ALL 0'),
( 'NONE ' , 'FLOPPY' , 'HARD ' ) ) :
XMin = 5; XMaks • XMin + 28;
YMin - 5; YMaks - YMin + 12;
TopWindow : byte • 1; BotWindow : byte • 10;
Inwindow • 10; (28 - 20 + 6 + 2)
. {12 • Amount + 2}


















PreviousPos : byte;NotUp : boolean);
VAR Mnprompt, I, J, Diff : byte;
Prompt : string[lO];
begin






Diff:- (BotWindow - 10)
end:




IF FirstPart And (eurrentPos > InWindow) THEN
1:- InWindow
ELSE
IF FirstPart THEN 1:- CUrrentpos
ELSE 1:- eurrentpos - Diff:
IF FirstPart AND (PreviousPos > InWindow - 1) THEN
J:- InWindow - 1
ELSE
IF FirstPart THEN J:- PreviousPos




IF (CUrrentPos < TopWindow) AND (TopWindow > 1) THEN
1:- TopWindow - 1
ELSE
IF (CUrrentPos >- InWindow) AND
(InWindow - BotWindow - 1) THEN





1:= CUrrentpos - Diff:
IF (PreviousPos < TopWindow + 1) AND
(TopWindow > 1) THEN
J:= TopWindow
ELSE
IF (PreviousPos > InWindow) AND



























Prompt: - Prompts [MnPrompt,
DosArray[eurPos[MainWndw]].LlChoice];
FastwritewindowC'Levell: ' + Prompt, 2,2 ,































FastWriteWindowC'Level 3 : ' + Prompt,4,2,
















AmQunt [MainWndw] : - NumOfCommands;
close(DOsFile);
if not MakeWindowCMainWindow,XMin,YMin,XMaks,YMaks,
true,trUe,true,Blue + BlueBack,Yellow + BlueBack,
Yellow + BlueBack,' Dos Generator ') '!'HEN {Error}:
if not DisplayWindow(MainWindow) then {Error};
IF Amount[WhichWindow] > 10 '1'HEN
J:a InWindow
ELSE
J: - Amount[WhichWindow] ;













CONST XMin - 10; XMaks - XMin + 21;
YMin =- 8; YHaks" YMin + 5;
VAR Prompt: strinq[10];




















true,true,true,Blue + BlueBack,Yellow + BlueBack,
Yellow + BlueBack,' • +
DosArray[CUrPos [MainWndw] ] •DosCommand + • •)
. THEN {Error}:
if not DisplayWindow(SecondWindow) then {Error}:
Writeprompts(DosArray[eurPos[MainWnd~]].WhChoice):
end: {InstallsecondWindow}
procedure MoveWindowDown(Difference : byte):




true, true, Blue + BlueBack,Yellow + BlueBack,
Yellow + BlueBack, 1 Dos Generator .) THEN {Error};
if not DisplayWindow(MainWindow) then {Error}:
FOR I:- 1 to InWindow DO
beqin
FastwriteWindow(DosArray[I + Difference].DosCommand,
. I + 1,2,Yellow + BlueBack);
FastwriteWindow(DosArray[I + Difference].Dangerous,
I + 1,22,Yellow + BlueBack):
FastwriteWindow(DosArray[I + Difference].Ratinq,




procedure MoveWindowUp(Position : byte);





true, true, Blue + BlueBack,Yellow + BlueBack,
Yellow + BlueBack,' Dos Generator I) THEN {Error};
if not DisplayWindow(MainWindow) then {Error}:
IF Position - 1 THEN J:- 1
ELSE J:- position - (Position + 1);
IF Position - 2 THEN J:- 0;





























IF More = to THEN More:- upcase(readkey);
CASE More OF
Up : begin

























PrevPos [WhichWindow).: =- CurPos [WhichWindow] :
IF (CUrPos[MainWndw] =- BotWindow) AND


















ShowError('Current User not Sys Admin - chanqes denied')
ELSE
IF WhichWindow - HainWndw THEN
beqin
IF DosArray[CurPos[WhichWindow]].



































. '_I : beqin
If NotSystemAdministrator THEN
ShowError(ICUrrent User not Sys Admin - chanqes denied l )
ELSE
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. Esc : begin


















































Exituser word· deur In qebruiker uitqevoer wanneer die
qebruiker die stelsel wil verlaat. Wanneer Exituser
uitqevoer is en daar nie In huidiqe qebruiker is nie, sal





















IF EraseFile(CFile) THEN writeln('System exit successful')
end
ELSE






Die Help-module bevat 'n aantal prosedures en funksies wat











Prosedure Beep Bomb word ook qebruik vir foutbeheer. oit
- I





Die funksie skrap In leer en word waar qestel as die leer




FileCreated bepaal of In leer wel bestaan. As die leer
bestaan word FileCreated waar qestel, as die leer nie
bestaan nie word FileCreated vals qestel.
Prosedure Klaar
Ekstern
Prosedure Klaar word qeroep wanneer In module om een of
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ander . rede beeindiqmoet word. Klaar verwyder a1 die




Die funksie bepaa1 of die huidiqe qebruiker die stelsel
adm~nistrateur is of nie. NotSystemAdministrator word waar
\ qestel as daar weI 'tt qewone qebruiker huidiq1ik op die
stelsel is en va1s as dit die stelsel administrateur is.
Prosedure ShowError
Ekstern
Die prosedure vertoon 'n foutboodskap - verskaf deur die




Die prosedure verwyder al die" vensters wat huidiqlik op
die skerm vertoon word. Geen skade kan p1aasvind as die
prosedure of die volqende een qeroep word en daar is nie
vensters qedefinieer op die skerm nie.
Prosedure UncoverTopWindow
Ekstern
Prosedure UncoverTopWindow verwyder s1eqs die boonste
venster as daarmeer as een venster op die skerm is,
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andersins word die eniqste venster op die skerm verwyder.
Funksie UpcaseStr
Ekstern
Die Funksie omskep In string na sy hoofletter-ekwivalent.




Die prosedure omskep die string wat aangeqee is na sy





, Function EraseFile (FName : strinq): boolean;
Function FileCreated(FName : strinq): boolean;
Function NotSystemAdministrator: boolean:








procedure UpperCase(VAR TString : string):
IMPLEMENTATION
{$I Constant.Inc}












































VAR C : integer;
begin
FOR C:- 5000 downto 200 DO
begin
. sound (C) :
delay(l)
end;







procedure ShowError(ErrorStr : string);
CONST RedBack. 64; Centrex - 40;
YMin =- 10: YHax - !Min + 2;
VAR XMin, XMax : byte;
ErrorWindow : windowptr;
begin
XMin:- CentreX - (trunc(lenqth(ErrorStr)/2) + 2);












Function UpcaseStr(Str : Strinq): string;
VAR I : byte;
begin
FOR 1:- 1 TO lenqth(Str) DO Str[I]:~ upcase(Str[I]);
UpcaseStr:- Str
end; {UpcaseStr}
procedure UpperCase(VAR TString : string);
VAR I : byte;
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mbegin
FOR I:- 1 to lenqth(TString) DO
TString[I]:- upcase(TString[I])
end; {Uppercase}
Function Filecreated(FName : string): boolean;





FStat:- (ioresult - 0);




Function EraseFile(FName : string): boolean;



















Die prosedure lys die beskikbare makros soos gedefinieer
deur die stelsel administrateur. Enige gebruiker mag die
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'opdraq qebruik. Die makronaam en aantal parameters wat die
















CONST XMin - 20;
YMin - 5;
XMax ,. XMin + 40;
YMax • YMin + 12;
























true,true,true,Blue + BlueBack,Yellow +
BlueBack,Yellow + BlueBack,
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7 :""" y ft, r.amm~"'-r"-T?insyt
., Available Macro Commands ') THEN {Error};















ShowError('No Macro commands stored');
Klaar
end;









Lstutil lys al die hulpmiddels qedefinieer deur die
stelsel administrateur. Daar kan deur die lys beweeq word












PadBlanks vul 'n string vana~ die laaste gevulde posisie
tot sy maksimum lenqte met spasies. Diegevulde string
word dan aan PadBlanks toegeken.
Prosedure Showutility
Intern
Die prosedure vertoon detail informasie oor In sekere
.
hulpmiddel. Die informasie vertoon sluit onder andere die

















XMax = XMin + 14;
YMax : byte = YMin + 22;
: array[1 ••MaxUtils] of Utilrecord;





Function PadBlanks(Str : string: L : byte): string:
VAR I : byte;
TStr : string;
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. FOR I:- lenqth(TStr) to L DO TStr:- TStr + ' ';
-PadBlanks:- TStr
end; -
procedure ShowUtility(Ut:il : UtilRecord):
CONST XMin - 2; XMax • XMin + 42:
YMin - 3: YMax • min + 16:
VAR ShowWindow : windowpt:r:




true,true,true,Red + RedBack,Yellow + RedBack,
Yellow + RedBack,' , + Utile Naam + ' ')
THEN {Error}:
if. not DisplayWindow(UtilWindow) THEN {Error};
FastWritewindowCUtil.Voorbeeld,2,5,Yellow + RedBack) :
if util.Vlak AND 7 <> 0 then
beqin
FastWrite('Recommended level(s) of users ',7,5,
Yellow + RedBack):
if util.Vlak AND 1 <> 0 then
FastWriteC'1',7,35,Yellow + RedBack);
if util.Vlak AND 2 <> 0 then
FastWriteC'2',7,37,Yellow + RedBack):




FOR I:- 1 TO AantalMeta DO
IF UtileMetas [I] <> " THEN
begin y
IF OddCPos) THEN Column:- 3 ELSE Column:- 22;


































YMax:- YMin + 3 + NumOfUtils;
if not MakeWindow(UtilWindow,XlDin,YMin,XMax,YMax,
~rue,true,true,Red + RedBack,Yellow +
RedBack,Yellow + RedBack,
, utilities ') THEN {Error};
if not DisplayWindow(UtilWindow) THEN {Error};
FOR I:= 1 to NumOfUtils DO
FastWriteWindow(' , + UtilArray[I].Naam,I + 1,1,
Yellow + RedBack)1
FastwriteWindow(padBlanksC' , + UtilArray[l].Naam,lO),
2,1,Yellow + BlueBack) 1
CUrrent:= 1: ' Previous:- 11 '
Finished:- false;
REPEAT
























Yellow + RedBack) :
Fastwritewindow(PadBlanks(' , +
UtilArraY[CUrrent].Naam,lO),











Macrocom bevat die kode wat deur die Addmacro-module
qeroep word as die stelsel administrateur besluit om die












XMax - XMin + 30:
YMax - !Hin + 8;
Die prosedure vertoon In hulpskerm aan die stelsel
administrateur. Die hUlpskermvertoon moontlike waardes
. .




procedure AddMacroCommand(Name : string):
\
.. IMPLEMENTATION


















procedure HelpWindow(Which : byte: VAR Wndw : windowptr):
CONST XMin - 30; XMax - XMin + 22:
YMin - 5: YMax - YMin + 4:
VAR Heading.: string:
begin
IF Which - 1 THEN Heading:- , Command ':
IF which = 2 THEN Heading:- , File ': .
IF Which = 3 THEN Heading:- I Drive ':
if not MakeWindowCwndw,XMin,YMin, XMax,YMax, true, true, true,
Blue + BlueBack,Yellow + BlueBack,Yellow + BlueBack,
Heading) THEN {Error};
if not DisplayWindow(Wndw) then {Error};
CASE Which 'OF
1 : begin
FastWriteWindow(' 1 - Allow Command ',1,1,
Yellow + BlueBack):
FastWriteWindowC' 2 - File Handling',2,1,
Yellow + BlueBack);




2 : begin ;
FastWriteWindow(' 1 - All files',l,l,
Yellow +







FastWriteWindow(' 1 - None allowed',l,l,
Yellow + BlueBack);
FastWritewindow (' 2 - Floppy drive ops', 2 , l,
Yellow + BlueBack);
fastWriteWindow(' 3 - All ops allowed',3,l,









ShowError('CUrrent User not Sys Admin - access denied')
ELSE










IF NumOfCommands - MaxNumOfCommands THEN
begin







WHILE (I < NumOfCommands) AND
(DosArray[I].DosCommand <> Name) DO inc(I);






DosArray[NumOtCommands + l].DosCommand:- Name;
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ForceUpper:- true: ShowReadChar:- true;
if not MakeWindow(CommWindow,XMin,YMin,XMax - 5,YMax,
true,true,true,Blue + BlueBack,Yellow +
BlueBack,Yellow + BlueBack,' , +
DosArray[NumOfCommands + 1].DosCommand + ' ')
THEN {Error):
if not DisplayWindow(CommWindow) then {Error):
TempStr: - , ';
REPEAT
ReadString('Dangerous (Y/N): ',YMin + 1,XMin + 2,1,
Yellow + BlueBack,Yellow + BlueBack,Blue,
Escaped,TempStr):
Ch:- TempStr[1]:
IF Escaped THEN Klaar




ReadString('Rating (1/2/3): ',YMin + 2,XMin + 2,1,
Yellow + BlueBack,Yellow + BlueBack,Blue,
Escaped,TempStr):
IF Escaped THEN Klaar
UNTIL (TempStr =- '1') OR (Tempstr - '2')
OR (TempStr - '3'):




Readstring('Choice (1/2/3): ',YMin + 3,XMin + 2,1,
Yellow + BlueBack,Yellow + BlueBack,Blue,
Escaped,TempStr):
IF Escaped THEN Klaar '.
UNTIL (TempStr - '1') OR (Tempstr - '2')
OR (Tempstr. '3');
Val(Tempstr,I,Code):





Readstring('Level 1 Allow (Y/N): ',YMin + 4,
XMin + 2,1,Yellow + BlueBack,Yellow +
BlueBack,B1ue,Escaped,TempStr);
Ch:- Tempstr[l]:
IF Escaped THEN Klaar
UNTIL (Ch'=- 'Y') OR (Ch .,'N');
IF Ch ., 'Y' THEN
DosArray[NumOfCommands + 1].LIChoice:- 1
ELSE
DosArray[NumOfCommands + 1].LIChoice:- 2:
TempStr: - ":
REPEAT
Readstring('Level 2 Allow (Y/N): ',YMin + 5,




IF Escaped THEN Klaar
UNTIL (Ch - 'Y') OR (Ch - 'N');
_IF Ch - 'Y' THEN
DosArray[NumOfCommands + 1].L2Choice:- 1
ELSE
DosArray[NumOfCommands + 1] .L2Choice:- 2;
TempStr:- ";
REPEAT
ReadString ( •Level 3 Allow (Y/N): " YMin + 6,
XMin + 2, 1,Yellow + BlueBack,Yellow +
BlueBack,Blue,Escaped,TempStr);
Ch:- TempStr[l];
IF Escaped THEN Klaar
UNTIL (Ch - 'Y , ) OR (Ch - 'N');
IF Ch - 'Y' THEN
DosArray[NUmOfCommands + 1].L3Choice:- 1
ELSE




ReadCharacter('Level1 (1/2): ',YHin + 4,XMin + 4,
Yellow + BlueBack,['l','2',Esc],Ch);
IF Ch - Esc THEN
Klaar
ELSE
val (Ch,OosArray[NUmOfCommands + 1].L1Choice,
Code);
ReadCharacterC'Level2 (1/2): ',YHin ~ 5,XMin + 4,
Yellow + BlueBack,['l','2',Esc],Ch);
IF Ch - Esc THEN .
Klaar
ELSE
val (Ch,OosArray[NumofCommands + l].L2Choice,
. Code);
ReadCharacter('Level~ (1/2): ',YHin + 6,XMin + 4,
Yellow + BlueBack,['l','2',Esc],Ch);
IF Ch - Esc THEN
Klaar
ELSE.







IF Ch - Esc THEN
Klaar
ELSE






· IF Ch • Esc THEN
Klaar
ELSE























Newuser word uitqevoer wanneer 'n qebruiker die stelsel
wil begin qebruik. Die Newuser-module bepaal of dit 'n
qereqistreerde qebruiker is. Verder word ook naqegaan
wanneer die qebruiker se kennis van DOS laas qetoets was.
As dit na 'n sekere tyd is, word die gebruiker eers weer
getoets. oit word qedoen om te bepaal of die gebruiker



















FindUser bepaal of die qebruiker wat die stelsel wil




Die funksie omskep In standaard datum van die vorm
OO/MM/JJ na In Juliaanse datum. In Juliaanse datum is In
enkele qetal. Oit word dan verder qebruik vir die bepalinq
of die qebruiker qetoets moet word of nie. Die Juliaanse
datum word aan Julian toeqeken.
Funksie UserMustBeTested
Intern
Die funksie bepaal of die qebruiker se DOS kennisvlak





uses Dos, Tpcrt, TpEdit,
Help, Q User;
VAR TempId, TempStr : strinq;
NumOfUsers : byte;
Function FindUser(TempId : strinq): boolean;
VAR position : byte;
Found : boolean;
beqin,






Found:= (Tempstr = TempId)









function JUlian(Year,Month,Day: word): real;
VAR Yr, Mnth : inteqer;
NoLeap, Leap, Days, Yrs . : Real;
, beqin
IF Year < 0 THEN Yr:= Year + 1 ELSE Yr:= Year;
Mnth:= Month;
IF (Month < 3) THEN
beqin
Mnth:- Mnth + 12;
Yr:- Yr - 1
end;
Yrs:- 365.25 * Yr;
IF «Yrs < 0) AND (Frac(Yrs) <> 0» THEN
Yrs:- Int(Yrs) - 1
ELSE
Yrs:- Int(Yrs);
Days:= Int(Yrs)+Int(30.6001 * (Mnth + l»+Day - 723244.0;





IF «Yrs < 0) AND (Frac(Yrs) <>0» THEN
Yrs:~ Int(Yrs) - 1:
NoLeap:- Int(Yrs):
Yrs:- NoLeap/4.0:
IF «Yrs < 0) AND (Frac(Yrs) <> 0» THEN
Yrs:- Int(Yrs) - 1:
Leap:- 2 - NoLeap + Int(Yrs):
Julian:- Days + Leap
end
end: {Julian}
function UserMustBeTested(User : Usr): boolean:
CONST TestTime - 90: {3 montl;ls}
VAR FileName : strinq[40]:
Tested : boolean:
Year, Month, Day, WD : word:
beqin
Tested:- false:
IF (User.Level < 3) THEN
beqin









































ReadStrinq('Please enter user identity: ',1,1,20"
Liqhtqray,Liqhtqray,Liqhtqray,Escaped,TempId);
IF Escaped THEN Halt(l);
IF FindUser(TempId) THEN
beqin
TempId.:- • 1 ;
ReadStrinqS('Please enter user password: 1,2,1,10,
Liqhtqray,Liqhtqray,Liqhtqray,Escaped,TempId);






















Q_User bevat die prosedure wat deur die Newuser-module
qeroep word wanneer die qebruiker qetoets moet word om te
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bepaal of sy DOS kennisvlak moontlik kan styq. Q_User















Die prosedure'vertoon die vrae wat qevra word en hanteer
die invoer van die qebruiker.
Prosedure DetermineQuestions
Intern
OetermineQuestions bepaal of daar qenoeq vrae van elke




Die prosedure vertoon aan die qebruiker In boodskap om aan





Die prosedure is die hoofprosedure wat die vraag-en-
antwoord sessie hanteer. Die gebruiker word ingelig dat hy
ondervra gaan word, die -moontlike vrae word bepaal en
vertoon aan die gebruiker. Die gebruiker se resultate word




procedure TestUser(User : Usr);
IMPLEMENTATION
uses dos, tpcrt, tpwindow,
Help;
{$I Declared.inc}
VAR K : char;
I : byte;
TStr : string[l];
Levels: array[1 •• 4] or bYte;Questions : QuArray;
Correct : AnArray;
procedure DeterMineQuestions(Var Questions: QuArray);
VAR DQWindow : windowptr;
Possibles : array[l.~lOO] of integer;





FOR 1:- 1 to 100 DO Possibles[I]:- -1;
Fillchar(Questions,sizeof(Questions),O);
FOR I:= 1 to 3 DO
begin
Pos: =- 0; Amount::II 0;
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77










UNTIL Pos - Filesize(QFile);
IF Amount - NumQuestions THEN





J:- random(Amount) + 1;












procedure AskQuestions(Questions : QuArray;
Var Correct : AnArray);
CONST XMin - 5; xmax - XMin +·63:




I, J, Lines, Pos












true,true,Blue + BlueBack,Yellow + BlueBack,
Yellow + BlueBack,' Ask Questions ') THEN {Error};
if not Displaywindow(ShowWindow) then (Error); .
FOR II:- 1 to 3 DO







FOR I:- 1 to Question.NumOfLines DO
Fastwritewindow(Question.QLines[I],Pos + 1,2,
Yellow + BlueBack):
procedure TestUser(User • Usr):.
VAR Year, Month, Day, OayWeek • word;,•





·Levels • array[1 •• 4] of byte;
·Questions • QuArray;•Correct • AnArray:•
procedure ShowMessage(Name : str20);




Blue + BlueBack,Yellow + BlueBack,Yellow + BlueBack,")
THEN {Error}:
if not OisplayWindow(ShowWindow) then {Error}:
FastWriteWindow(' Hello User' + Name + ' ',2,1,
· Yellow + BlueBack);
FastWriteWindow(' Are you ready for ••• QUESTION TIME !!!'
,4,1,Yellow + BlueBack);'
FastWritewindow(' The exciting new show where you can'
,6,1,Yellow + BlueBack);
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FOR I:=- 1 to 3 00
IF Levels[I + 1] < NumQuestions THEN
begin
Str(I:1,TStr);
ShowError('Not Enough Level' + TStr + • Questions'):
Exit
end;














IF Result.TestAmount < 10 THEN.
begin
inc(Result.TestAmount);






FOR I:- 1 to 9 DO
FOR J: - 1 to 3 DO
. Result.Results[I,J]:- Result.Results[I + 1,J];































QGen laat die stelsel administrateur toe om sake in terme
van vrae te manipuleer. Die stelsel administrateur kan
nuwe vrae byvoeq, huidiqe vrae se kennisvlak verander (om
dit aan te pas by die qebruikers), vrae naqaan, informasie
vertoon oor die beskikbare vrae en laastens informasie !e
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vertoon oor die gebruikers. Laasgenoemde vertoon tot 'n
maksimum'van tien sessies se uitslae met 'n voorstel van










Die prosedure laat' die gebruiker toe om vrae by die




Die prosedure vertoon die huidige gebruikers. Die stelsel
administrateur kan dan navraag. doen na 'n spesifieke















SetQuestionLevel laat die stelsel administrateur toe om
huidige vrae se kennisvlak te stele
Prosedure ShowInfo
Intern .
Die prosedure word deur die ReportBack prosedure qebruik








Die prosedure vertoon inliqting' oor die huidiqe vrae in
die databasis. Die aantal vrae binne elke .DOS kennisvlak








CONST XMin - 20; XMax - min + 25;
NumChoices - 5:
YMin - 10; YMax - YMin + NumChoices + 3;
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RedBack - 64:
Choices: array[l ••MaxQ] of Strinq[22] -
(' Add Question I,' Question Information "
, Set Question Level I,' Show-Questions I,' Report Back I);









CONST XMin - 5: xmax - XMin + 63;



















true,true,true,Blue + BlueBack,Yellow +
BlueBack,Yellow + BlueBack,
, Add Question ') THEN {Error};
if not DisplayWindow(AddWindow) then {Error}:
Fillchar(Question,sizeof(Question),O);
·I:- 0;
FastWriteWindow('Question: ',l,l,Yellow + Blueback);
REPEAT
TStrinq:- 'I; ~
FastWriteWindow(']I,I+ 2,62,Yellow + Blueback);
readstrinq('[',YMin + (I + 2),XMin + 1,60,Yellow +
BlueBack,Yellow + BlueBack,Blue,Escaped,TStrinq):






IF (I - 0) AND not (Escaped) THEN
ShowError('There must be at least one question line')
UNTIL Escaped OR «TStrinq - 'I) AND (I > 0»














FastwriteWindowC'.',6 + CI + 2),60,
Yellow + BlueBack);
readstringCTPos + ')',YMin + 6 + (I + 2),XMin + 1,
57,Yellow + BlueBack,Yellow + BlueBack,Blue, .
Escaped,TString);
IF TStrinq <> " THEN
begin
inceI);




ShowError e 'There must be FIVE answers')








ReadStringC'correct Answer: ',YMax - 1,XMin +1,1,
Yellow + BlueBack,Yellow + BlueBack,Blue,
. Escaped,TString):
IF CTstrinq - '1') OR CTString - '2')
OR (Tstring - '3') OR (TString - '4') OR
CTStrinq - '5') THEN
val CTString, Question. Correct, Code)
ELSE
IF not (Escaped) THEN Beep_Low









ReadString('Level: ',YMax - 1,XMin + 2S,1,Yellow +
BlueBack,Yellow + BlueBack,Blue,Escaped,TString);
IF CTstrinq - '1') OR (TString • '2')
OR (TStrinq • '3') OR CTStrinq - '0') THEN
val (TString, Question. Level, Code)
ELSE
IF not (Escaped) ~ Beep_Low
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VAR InfoFile : text~ { 1 - vlak 0 --> 4 - vlak 3 }


















Red + RedBack,Yellow + RedBack,Yellow + RedBack,
• Information ') THEN {Error};
if not DisplayWindow(InfoWindow) then {Error};
TotalQ:- 0;
FOR 1:- 1 to 4 DO
begin
str(Levels[I]:3,Tstr);
TotalQ:- TotalQ + Levels[I];
CASE I OF
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1 : FastWriteWindow('No Level: ' + TStr,I,2,
- Yellow + RedBack);
2 : FastWritewindow('Level 1 : ' + TStr,I,2,
Yellow + RedBack);
3,: FastWriteWindow('Level 2 : ' + TStr,I,2,
Yellow +'RedBack);





FastWriteWindow('Total , : ' + TStr,5,2,
Blue + RedBack);





CONST XMin - 5: xmax = XMin + 63:
YMin =- 5: YMax - YMin + 15:




















true,true,true,Red + RedBack,Yellow +
RedBack,Yellow + RedBack,
, Set Question Level ') THEN {Error};
if not DisplayWindow(ShowWindow) then {Error}:
K:- 'A':QPos:= 0:
REPEAT
















FastWriteWindow('Correct Answer: ' + TStrinq,
. Pos, 10,Yellow + RedBack):
Str(Question.Level:l,TStrinq):
FastwriteWindow('Level: ' + Tstrinq,Pos,43,
Yellow + RedBack)
end:
K:- readkey: IF (X ~ '0) THEN X:- readkey:
CASE X OF




ShowError('First Question in File
'):QPos:- 0
end:










ReadStrinq( I Level: ',YMax - 2,XMin+42,
1,Yellow + BlueBack, Yellow +
BlueBack,Blue,Escaped,TStr):
IF (TStr - I1') OR (TStr - I2 I) OR
(Tstr - '3 1 ) THEN
val (TStr, Question.Level,Code)
ELSE
IF not (Escaped) THEN Beep_Low
UNTIL Escaped OR

















CONST XMin -5; xmax - XMin + 63;
YMin - 5; YMax - YHin + 15;
VAR ShowWindow • windowptr;
·
. TStrinq • strinq[3];•














., Show Questions ') THEN {Error};



















FastWriteWindow('Correct Answer: ' + TStrinq,
POs, 10,Yellow + RedBack);
Str(Question.Level:1,TStrinq);
FastWriteWindow('Level: ' + TString,Pos,43,
• Yellow + RedBack)
end;
K:- readkey; IF (X - #0) THEN K:- readkey;
CASE X OF






ShowError('First Question in File');
QPos:- 0
end:





















: array[l ••MaxNumOfUsers] of strinq[20];
VAR YMax, I, NumUsers, position, PrevPos
RWindow
UserNames
procedure ShowInfo(UserName : str20):





















YMax:- YMin + Result.TestAmount + 7:
if not MakeWindow(SIWindow,XMin,YMin,XMax,YMax,
true, true, true, Red + RedBack,Yellow +
RedBack,Yellow + RedBack,
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FastWriteWindow(TStry,(TestAmount + 5) - I,
5 + (J * 5),Yellow + RedBack):
, , + UserName + ' ') THEN {Error}:
if not DisplayWindow(SIWindow) then {Error}:
.WITH Result DO
beqin·
. IF'CurLevel in [1 •• 3] THEN
str(~rLevel:2,TStrD)
ELSE TStrD:- , 3':
FastWriteWindow('CUrrent
UNTIL (J - 3)
end:
str(DaY:2,TStrD):
IF lenqth(TStrD) - 1 THEN TStrD:- '0' + TStrD:
str(Month:2,TstrM):
IF lenqth(TStrD) - 1 THEN TStrD:- '0' + TStrD:
str(Year:4,TStrY):
FastWriteWindow(TStrD + 'I' + TStrM + 'I' +
TStrY,5,1,Blue + RedBack):
end: {with}
IF (Result.curLevel >- 3) THEN Result.RecLevel:= 3
ELSE
beqin
IF (Result.CUrLevel - 2) THEN
beqin
IF (Result.Results[Result.TestAmount,l] - 8) AND
(Result.Results [Result.TestAmount,2] = 8) AND




















FastWriteWindow(' Recommended Level is'+ TStrD,
Result.TestAmount + 6,1,Yellow + RedBack):




ShowError('No Information on user' + UserName)
end; {Showlnfo}
IF (X - fO) THEN X:- readkey;
begin
PrevPos:- Position:

































.YMax: = YMin + NumUsers + 3:
if not MakeWindow(RWindow,XHin,YMin,XHax,YMax,true,
true,true,Red + RedBack,Yellow + RedBack,
Yellow + RedBack,
, Report on Users ') THEN {Error}:
if not DisplayWindow(RWindow) then {Error}:
FOR 1:- 1 to NumUsers DO
FastWriteWindow(' , + UserNames[I] + ' ',I + 1,3,
Yellow + RedBack):





IF (Position <> PrevPos) THEN
begin
Fastwritewindow (' , + UserNames [PrevPos] + ' "
PrevPos + 1,3,Yellow + RedBack):
FastWriteWindowC' , + UserNames[Position] + ' "
Position + 1,3,Yellow + BlueBack)
end











.'if not Makewindow (QWindow, XMin, YMin, XMax, YMax, true,
, true, true, Blue + BlueBack,Yellow + BlueBack,
Yellow + BlueBack,' Questions ') THEN {Error}:
if not DisplayWindow(QWindow) then {Error}:
FOR 1:- 1 to NumChoices DO
FastWritewindow(Choices[I],I + 1,2,Yellow + BlueBack);
Finished:- false;
CUrrent:- 1: PrevPos:- 1;
FastWriteWindow(Choices[1],2,2,Blue + YellowBack):
REPEAT





















Esc : Finished:- true
end: {case}















Die hoofproqram RAUSEC is 'n program wat alle opdragte wat
die qebruiker op die porlyn intik, onderskep. Die
ingetikte opdrag word dan nagegaan en as die gebruiker wel
die reg het om die opdrag te stel, en daar is geen ander












Boqenoemde funksie word qebruik om te bepaal of daar wel
'n qebruiker huidiqlik die stelsel qebruik. NoUser sal
waar wees as 'n gebruiker wel die stelsel gebruik en vals





. RS_Dos, RS_Dir, RS_Makro, Help:
\ {$I Constant. inc}


















eurrentDirectory:- CUrrentDirectory + '>':
EnteredCommand: - ":
write(CUrrentDirectory); readln(EnteredCommand):


















RS_Dir bevat die kode wat deur die filterproqram qebrUik
word om te bepaal of die opdraq wat die qebruiker inqetik
het nie moontlik op In besxermende qids vantoepassinq is
nie. As dit so is en die gebruiker het qeen reqte ten





















Die fUnksie bepaal of In opdraq inqevoer is wat betrekking
het tot In. beskermende qids. IsProtectedDir word waar
gestel as die gebruiker so In opdraq inqevoer het en die
gebruiker het nie toeqanqsreqte tot die qids nie.
Andersins word IsProtectedDir vals qestel.
Funksie NoRiqhts
Intern
Die funksie bepaal of die huidige qebruiker regte het ten
opsiqte van die beskermende qids. NoRiqhts is vals as die
qebruiker wel reqte het binne die qids.
PROGRAMltODB:
INTERFACE
uses dos, tpcrt, tpwindow,
Help;




CONST XMin = 10; XMax - XMin + 49;
YMin = 5; YMax - YMin +. 9;
DrFile - I\Rausec\Dir.dat l ;




DirectoryFile - File of DirRecord;
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procedure DetermineUser(Var User: Usr);


















UNTIL Found or eof(UserFile);
close(UserFile);
IF not(Found) THEN Exit {?};
end; {OetermineUser}











FOR I:= 1 to MaxDirs DO
IF User.Oirs[I] = CUrrentDir THEN Found:= true;
NoRiqhts:= (Found = false);
end; {NoRights)






















WHILE (CUrrentDir <> DirArray[I] .PathName), AND
(I < NumOfDirs) DO inc(I):






IF (Posl <> 0) THEN
beqin
Pos2:= Posl + 1;
TempDir:= Copy(TempDir,Pos2,lenqth(TempDir»
end
UNTIL (Posl - 0):















IF Posl <> 0 THEN
beqin
Found:- true;
FOR J:= 1 to MaxDirs DO




UNTIL Allowed OR (I - MaxDirs):
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IF not (Allowed) AND Found THEN
begin













IF Posl <> 0 THEN
begin
Found: - true;
FOR J:- 1 to MaxDirs DO




UNTIL Found OR (I - MaxOirs) ;
IF not (Allowed) AND Found THEN
begin









Die module bevat die kode wat deur Rausec geroep word om
te bepaal of 'n ingevoerde"opdrag moontlik gevaarlik is.
As die opdrag gevaarlik. is, word bepaal of die huidige
gebruiker weI toegelaat word om die opdrag te gebruik
- 288 -















Die funksie dui aan of In opdrag wat deur In gebruiker
ingevoer is wel toegelaat word of nie. As die opdrag aan
aldie vereistes voldoen, sal CommandAllowed waar gestel
word, andersins sal dit die waarde vals verkry.
Funksie IsFormattingSoft
Intern
IsFormattingSoft bepaal of die skyfoperasies op die
korrekte skyf is. As die gebruiker In opdrag intik wat die
hardeskyf gebruik,en die regte van die gebruiker dui aan




Die prosedure verdeel die opdrag op in dele, naamlik die



























procedure ParseCommand(Command : string:
Var Header, Footer: string):




IF TempCommand[lenqth(TempCommand)] <> I I THEN
TempCommand:- TempCommand + I I:
Header:- copy(TempCommand,l,Pos(' ',TempCommand) - 1):
IF Pos(':I,Header) <> 0 THEN




IF Footer - • • THEN Footer:- II:






FOR I:- 1 to length(Header) DO
Header[I]:- Upcase(Header[I])
end: {ParseCommand}
·function IsFormattingSoft(Footer : string): boolean:




IF Footer <> " THEN
begin
TempStr:- Footer:
WHILE TempStr[l] - I , DO Delete(TempStr,l,l):
FOR I:- 1 to lenqt:h(TempStr) DO
TempStr[I]:- Upcase(Tempstr[I]):
Drive:- Copy(Tempstr,1,2):




















IF UserLevel = 132 THEN Userlevel:- 3:
IF UserLevel - 0 THEN .
begin












Found:- false: I:- 1:
REPEAT
IF Header - OosArray[I].OosCommand THEN
Found: - true
ELSE ine(I)
UNTIL Found'or (I > NumOfCommands):
IF not (Found) THEN
CommandA1lowed:- true
ELSE




1 : begin {YIN}
CASE UserLevel OF
1 : IF OosArray[I].L1Choiee - 1 THEN
CommandA1lowed:- true:
2 : IF OosArray[I].L2Choiee - 1 THEN
CommandA1lowed:- true:




2 : begin {ALL/NONE}
CASE UserLevel OF
1 : CASE DosArray[I].L1Choiee OF
1 : CommandAllowed:= true;
2 : CommandAllowed:- false;
3 : CommandA1lowed:- true
end; {case}
2 : CASE DosArray[I] .L2Choiee OF
1 :CommandAllowed:- true;
2 : Co~andAllowed:- false:
3 : CommandA1lowed:- true
end; {case} .
3 : CASE DosArray[I].L3Choiee OF
1 : CommandAllowed:- true;
. 2 : CommandAllowed:- false:




3 : begin {NONE/FLOPPY/HARD} '.
CASE UserLevel OF
1 : CASE DosArray[I].L1Choiee OF
'1 : CommandA1lowed:- false:
2 : CommandAllowed:-
IsFormattingSoft(Footer) :
3 : CommandAllowed:- true
end; {case}
2 : CASE DosArray[I].L2Choiee OF
1 : CommandAllowed:- false;
2 : CommandA1lowed:-
IsFormattingSoft(Footer);
3 : CommandAllowed:- true
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end; {case}
3 : CASE DosArray[I].L3Choice OF
1 : CommandAllowed:- false;
2 : CommandAllowed:-
IsFormattinqSoft(Footer);

















Die module bevat die prosedure wat deur die filterproqram
qebruik word om moontlike makres te hanteer. As die opdraq
wat inqevoer is In-makro is, sal In venster vertoon word
waarin die stappe van die makro vertoon word. Die-
qebruiker het dan die opsie watter stappe toeqelaat sal














Die funksie omskep die strinqe waaruit die makro-opdraq
bestaan na afsonderlike opdraq-stringe met die parameters
op die korrekte plekke.
Prosedure ExecuteCommands
Intern
Die prosedure voer die opdraqte een na die ander uit soos
wat die opdraqtegespesifiseer is in die makro-opdraq.
Funksie HandledMacro
Ekstern
Die funksie bepaal of die opdraq aangeqee wel •n makro-
opdraq is. As dit is, word die makro-opdraq se sub-
.
opdraqte een na die ander uitgevoer.
Prosedure ParseCommand
Intern
Die opdrag bre~k die ingevoerde opdrag op in die opdrag














CONST XMin - 10;
YMin - 5;
XMax - XMin + 49;
YMax - YMin + 9;
\
TYPE MacroIncCommArray - arraY[l ••MaxIncComms] of serinq;
VAR Command : PRek;
CommFile : PRekFile:
I, NumOfComms, PosDollar : byte;
Commstr, MainComm, Tempstr, TempHdr,






procedure ParseCommand(CommandStr : serinq;
Var MainCom : strinq;
VAR CommArray : PArray; VAR NumofComms : byte);
I I Var I, Counter, Posl,. Pos2 : byte;































IF (Pos2 - 0) THEN Pos2:- lenqt:h(TempStr) + 1;





Tempstr:- copY(Tempstr,pos2 + 1,lenqth(Tempstr»
end
ELSE TempStr:- Copy(TempStr,Pos2 + 1,lenq'th(TempStr»
UNTIL TempStr - "
end
end; (parseCommand)
Function BuildOosCommand(THdr, TFtr, TOollar : string;
Parms: PArray): string;
VAR Pos : byte;
begin
IF TOollar - '$A' THEN Pos:- 1:
IF TOollar = '$B' THEN Pos:- 2;
IF TOollar - , $C' THEN Pos:- 3;
IF TOol~ar - '$0' THEN Pos:- 4;
IF TOollar - '$E' THEN Pos:- 5;
BuildOosCommand:= THdr + Parms[Pos] + TFtr
end; {BuildDosCommand}











true,true,true,Blue + BlueBack,Yellow + BlueBack,
Yellow + BlueBack,' Executing Macro ')
THEN {Error}:
if not DisplayWindow(MacroWindow) then {Error};
FOR I:- 1 to NumOfIncMacros DO
begin






FastWriteWindow('Allow (Y/N)?',I + 1,34,
Yellow + Blu~Back);
X:- Upcase(readkey);
IF X - #0 THEN"X:- upcase(readkey);
CASE X OF
'y' : beqin










FOR J:- I TO NumOfIncMacros DO
beqin
Allowed[J]:- lye;







FOR J:- ·1 to NOmOfIncMacros DO
beqin
Allowed[J] :-'N' ;
FastwriteWindow('Allow (Y/N)?',J + 1,34,
Yellow + BlueBack);





UNTIL (X = Esc) or ex - Enter) or (I > NumOflncMacros);




UNTIL K in [' Y' , 'N' ] ;
IF X =- 'Y' THEN
beqin
DisposeWindow(EraseTopW~ndow);
IF K <> Esc THEN
FOR I:- 1 to NumOfIncMacros DO
IF Allowed[l] - 'Y' THEN
IF not(HandledMacro(Commands[I]» THEN
























WHILE not eof(CommFile) and.not(CommandFound) 00
beqin
read(COmmFile,Command);
IF Command.CommName - MainComm THEN CommandFound:- true
end;





IF NumOfComms <> Command.NumOf THEN
beqin'









IF PosOollar <> 0 THEN
beqin
TempOollar:= Copy(Tempstr,posOollar,2);
TempHdr:= Copy(Tempstr,1,PosDollar - 1);


















Die module bevat die kode wat die beskikbare hulpmiddels















Die prosedure hanteer die vertoon van die beskikbare
,hulpmiddels aan die stelsel administrateur tydens die
verklarinq van 'n nuwe makro. Wanneer die stelsel
administrateur die Fl-sleutel druk,
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word a1 die
hulpmiddels vertoon. Elk van die hulpmiddels kan dan
beskou word en moontlik by die makro-opdrag qevoeq word as
een van diestappe van die makro.
Funksie PadBlanks
Intern
Die funksie vul In strinq tot sy volle lenqte met spasies.
Prosedure SelectMetaconcepts
Intern
Die prosedure laat die stelsel administrateur toe om die
metakonsepte te definieer vat aan die makro-opdrag qebind
kan word. Sleqs die hUlpmiddels wat onder die qekose
metakonsepte val sal vertoon word.
Prosedure ShowUtility
Intern
Die prosedure vertoon In qekose hUlpmiddel in meer detail.
Die stelsel administrateur Jean dan besluit of die hulp-




procedure HandleUtils(Var TStrinq : strinq; Vlak : byte);
IMPLEMENTATION























XMax - Din + 14;
YHax : byte - YHin + 22;
array[l~.HaxUtils] of Utilrecord;





: strinq; L : byte): strinq;
to L 00 TStr:- TStr + ' ';
I
CONST Din - 2;
min - 3;·
procedure SelectMetaConcepts(VAR WhiChKeta : byte;
VAR Escaped: boolean);
XMax - XMin + 35;
YMax - YMin + 7:
VAR Metawindow : windowptr;
K : char;
Row, Column, I : byte;
-beqin
if not MakeWindow(UtilWindow,XDlin,YMin,XMax,YMax,
true;true,true,Blue + BlueBack,Yellow.+ BlueBack,
Yellow +.BlueBack,' Meta concepts ') THEN {Error};
if not Displaywindow(Utilwindow) THEN {Error}:
FOR I:- 1 TO AantalHeta 00
beqin
Row:- 2 + round(I/2) - 1;





















WhichMeta:- WhichMeta XOR 12S:








UNTIL (X =- Esc) or (X· Enter);
\ Escaped:- (K - Esc):
IF (K =- Enter) AND (WhichHeta - 0) THEN WhichMeta:- 2SS;
UncoverTopWindow;
end; {SelectMetaconcepts}
procedure HandleUtils(Var TStrinq : strinq; Vlak : byte);
VAR AddedCommand : boolean: .
procedure ShowUtility(util': UtilRecord);
CONST XMin - 2; XMax - XMin+ 42;
YMin - 3; YMax =- YMin + 16;
VAR ShoWWindow







true, true, true, Red + RedBack,Yellow + RedBack,
Yellow + RedBack," + Util.Naam + ' ') THEN {Error};
if not DisplayWindow(UtilWindow) THEN {Error};
FastWriteWindow(Util.Voorbeeld,2,S,Yellow + RedBack);
Pos:- 1;
FOR I:- 1 TO AantalMeta DO
IF utileMetas[I] <> " THEN
begin
IF Odd(Pos) THEN Column:= 3 ELSE Column:= 22;





FOR I:= 1 TO AantalInliq DO
FastwriteWindow(Util.Inliqtinq[I],9 + I,2,
Yellow + RedBack);
FastWriteWindow('Add utility to Command? [Y/N]',1S,S,
Blue + RedBack);
K:-:readkey; IF K - '0 THEN K:- readkey;





























IF Vlak AND util.Vlak <> 0 then
IF «WhichMetas AND 1) - 1)






IF «WhichMetas AND 2) - 2)






IF «WhichMetas AND 4) - 4)






IF «WhichMetas AND 8) = 8)







IF «WhichMetas AND 16) - 16)






IF «WhichMetas AND 32) - 32)






IF «WhichMetas AND 64) - 64)






IF «WhichMetas AND 128) - 128)







IF NumOfUtils - 0 THEN
begin
ShowError('No available utilities under meta concept'):
Exit
end:
YMax:- YMin + 3 + NumOfUtils:
if not MakeWindow(UtilWindow,xmin,YMin,XMax,YMax,
true, true, true, Red + ReqBack,Yellow + RedBack,
Yellow + RedBack,' utilities ') THEN {Error}:
if not DisplayWindow(Utilwindow) THEN {Error}:
FOR I:- 1 to NumOfUtils DO
Fastwritewindow(' I + UtilArray[I] •Naam, I +1, 1,
Yellow + RedBack);
FastWriteWindow(PadBlanks(' 1+ UtilArray[1].Naam,10},
2, 1, Yellow + BlueBack};
current:= 1: Previous:= 1;
Finished:- false:·
REPEAT




IF CUrrent> 1 THEN dec(CUrrent)














IF AddedCommand THEN Finished:= true
end {Enter}
end; {case}
IF CCUrrent <> Previous) THEN
begin
FastWriteWindow(PadBlanksC' '+UtilArray[Previous].
Naam,10),Previous + 1,1,Yellow + RedBack):
FastWriteWindowCPadBlanksC' '+UtilArray[CUrrent].












Die module laat die stelsel administrateur toe om die
huidiqe gebruikers se inligting te manipuleer. Elk van die
gebruikers se name word vertoon. Die stelsel adminis-













die tweede venster wat die




Die prosedure vertoon die huidiqe keuse in 'n ander









Die prosedure inisialiseer sekerewaardes en vertoon die
hoofvenster op die skerm. Die hoofvenster bevat die name
van al die qereqistreerde qebruikers.
Prosedure ShowWindow
Intern
ShowWindow vertoon 'n venster met spesifieke qebruikers-
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: array[1 •• 2] of byte· (6,4);
: array[1 •• 4] of strinq[lO] -('Identity', 'Password', 'User Name', 'Level') :
• 50; XMalts. XMin + 22:
=- 5;
TYPE PosArray - array [1 •• 2] of byte;






















VAR ~Prompt : byte;
Prompt : string[10] :
begin
IF eurrentWindow =- MainWndw THEN
begin .
FastWriteWindow(UserArray[PreviousPos].UserName,
PreviousPos + 1,2,Yellow + BlueBack):
FastwriteWindow(UserArray[currentPos].UserName,






















YMaks: - YMin + NumOfUsers + 2:
if not HakeWindow(UsrWindow,XMin,YMin,XMaks,YMaks,
true,true,true,Blue + BlueBack,Yellow + BlueBack,
Yellow + BlueBack,' User Information ')
THEN {Error}:
if not DisplayWindow(UsrWindow) then {Error}:






CONST XMin =- 65: XMaks - XMin + 12:
min =- 10; YMaks =- YMin + 5:
begin
if not MakeWindow(SecondUsrWindow,XMin,YMin,XMaks,YMaks,
true, true, true, Blue + BlueBack,Yellow + BlueBack,
Yellow + BlueBack,' '+UserArray[CUrpos[MainWndw]].
UserHame + ' , ) THEN {Error}:
if not Disp].ayWindow(SecondUsrWindow) then {Error}; o.




procedure ShowWindow(VAR User :"Usr: which: byte;
VAR Escaped: boolean):
CONST min - 8; \ Ymax - YMin + 2:
XMin =- 30;




















2 : TempStr:- '2';
4 : TempStr:- '3';





XMax:- XMin + 1 + lenqth(Prompts[Which] + ': ') + XMax + 1;
if not MakeWindow(Editwindow,XMin,YMin,XMax,YMax,true,
true,true,Blue+ lueBack,Yellow+BlueBack,Yellow+BlueBack,
, , + User.UserName + ' ') THEN {Error};
if not DisplayWindow(EditWindow) then {Error};
CASE Which OF
1 : beqin {Id}
ReadStrinq('Identity; ',YMin + 1,XMin + 1,20,
Yellow + BlueBack,Yellowback + Blue,Blue,
Escaped,Tempstr):
IF not Escaped THEN User.UserName:- Tempstr;
end;
2 : beqin {Password}
ReadStrinq('Password: ',~in + 1,XMin + 1,10,
Yellow + BlueBack,Yellowback + Blue,Blue,
Escaped,TempStr);
IF not Escaped THEN User.Password:- Tempstr;
end;
3 : beqin {User Name}
ReadStrinq('User Name: ·',YMin + 1,XMin + 1,30,
Yellow + BlueBack,Yellowback + Blue,Blue,
Escaped,TempStr);
IF not Escaped THEN User.Name:- Tempstr;
end;
4 : beqin (Level)
REPEAT
Readstrinq (.,Level: " YMin + 1, XMin + 1, 2 ,
Yellow + BlueBack,YellowBack + Blue,Blue,
Escaped,TempStr);
IF not Escaped THEN
IF TempStr = '1'- THEN User.Level:= 1 ELSE
IF TempStr • '2' THEN User. Level: = 2 ELSE
IF TempStr • '3' THEN User.Level:- 4 ELSE
IF TempStr- '4' THEN User.Level:- 132
ELSE Beep_Low
UNTIL (Tempstr • '1') OR (Tempstr - '2') OR














ShowError('CU%rent User Dot sys Admin - access denied')
ELSE
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